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1. Altalanos rész
1. Az IBSZ célja és hatalya

1.1. Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (a tovdbbiakban: IBSZ) célja, hogy a Monori Onkor-
manyzat, intézményei és az Onkormanyzat tulajdonaban all6 gazdasagi tarsasagok (tovabbi-
akban: az Onkorméanyzat) vezetéi és munkatdrsai szaméra egyértelmlen meghatarozza az
informécidbiztonsaggal kapesolatos feladatokat és koteiezettsegeket.

Az Onkormanyzat tevékenységének ellatasahoz hasznalt informatikai rendszer biztonsaga és
kockdzattal ardnyos védelme kiemelt fontossaggal bir. Ezért az Onkorméanyzatnak ki kell ala-
kitania a tevékenységének ellatasahoz hasznalt informatikai rendszer biztonsagéval kapcsola-
tos szabalyozasi rendszerét és gondoskodnia kell az informatikai rendszer kockazatokkal ara-
nyos védelmérol.

Az informéciobiztonsagi szabalyozas célja a kdvetkezd:
a) Az Onkormanyzat informacids- és adatvagyonanak védelme,

b) Koltséghatékonysagi elemzés alapjan miiszaki megoldasok segitségével az informacidbiz-
tonsagi szint fejlesztése

¢) Az informdciobiztonsagi szabélyok betartisanak elGsegitése €s a tudatossag fejlesztése

1.2. Hataly

1.2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatalya kiterjed az Onkormanyzat Gsszes szervezeti egységére valamint az
d6nkorményzat tulajdondban allo gazdasagi tarsasdgokra, intézményeire:

Monor Varos Onkormanyzatara,

A Monori Polgarmesteri Hivatal:

a)  Polgarmester

b)  Alpolgarmester

c) Jegyzd

d)  Aljegyzd

e) Jegyzdilroda

f)  Epitéshatosagi Iroda

g)  Miszaki, Varosgazdalkodasi ¢s Komyezetvédelmi Iroda

h)  Pénziigyi Iroda, Addcsoport
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valamint az Onkormanyzat intézményei koziil:

i)  Monori Bolcséde

j)  Monori Pet6fi Ovoda

k)  Monori Kossuth Lajos Ovoda

1)  Monori Napsugar Ovoda

m) Monori Szivarvany Ovoda

n)  Monori Tesz-Vesz Ovoda

0)  Dr. Borzséak Istvan Varosi Konyvtar és Helytorténeti Kiallitas
p)  Monorn Gondozasi Kézpont

q)  Monor Varos Onkorményzata Védén6i szolgalat
tovabba:

r)  Vigaddé Kulturdlis és Civil Kézpont Nonprofit Kft.
s}  Monori Viarosfejleszté Nonprofit Kft.

t)  Monori Sportcsarnok Uzemelteté Nonprofit Kft.
u)  Ké&val Nonprofit Zrt.

A szabélyzat személyi hatalya kiterjed minden Onkormanyzati munkaviéllalora, kdztisztvise-
lére, kozalkalmazottra vagy szerz6déses partnerre, aki az Onkormanyzat informatikai rend-
szereit hasznalja, vagy azokhoz hozzéfér.

1.2.2. A felel6s vezetd személye

Az Onkormanyzat felligyelete ala tartozé intézmények, tulajdondban 1év8 gazdasagi tarsasa-
gok esetén az IBSZ szerinti felelds vezetdi szerepkor az aldbbiak szerint kerill kijeldlésre:

Szervezet/Intézmény / Villalat megnevezése Felelos vezetd
Monor Véros Onkorményzata Jegyzd

Monori Polgarmesteri Hivatal Jegyzb

Monori Bélesdde Intézményvezetd
Monori Petéfi Ovoda Intézményvezetd
Monori Kossuth Lajos Ovoda Intézményvezetd
Monori Napsugar Ovoda Intézményvezetd
Monori Szivarvany Ovoda Intézmeényvezetd
Monori Tesz-Vesz Ovoda Intézményvezetd
Dr. Borzsak Istvan Varosi Konyvtar és Helytorténeti Kiallitas Intézményvezetd
Monori Gondozasi Kozpont Intézményvezetd
Monor Véros Onkormanyzata Védénoi Szolgalat Vezetd védond
Vigadd Kulturalis és Civil Kézpont Nonprofit Kft. Ugyvezetd
Monori Varosfejleszté Nonprofit Kft. Ugyvezetd
Monori Sportcsarnok Uzemeltetd Nonprofit Kft. Ugyvezetd
Koval Nonprofit Zrt. Vezérigazgato
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1.2.3. Targyi hataly

Az IBSZ targyi hatalya kiterjed az Onkormanyzat adatait tarold, feldolgozo vagy az adatok
tovabbitdsat végz6 Gsszes informatikai eszkdzre, rendszerre vagy folyamatra illetve az ezek-
ben tarolt vagy feldolgozott adatokra.

1.2.4, Teriileti hataly

Az IBSZ tertileti hatélya kiterjed az Onkorméanyzat alabbi éplileteire, illetve az altaluk hasz-
nalt helyiségekre:

a) Monor Varos Onkormanyzata,

b) Monori Polgarmesteri Hivatal

¢) Monori Boleséde

d) Monori Pet6fi Ovoda

€) Monori Kossuth Lajos Ovoda

f) Monori Napsugar Ovoda

g) Monori Szivarvany Ovoda

h) Monori Tesz-Vesz Ovoda

1) Dr. Borzsék Istvan Vérosi Konyvtar és Helytorténeti Kiallitas
1) Monorit Gondozasi Kézpont

k) Monori Védondi szolgalat

D) Vigado6 Kulturalis és Civil Kézpont Nonprofit Kit.

m) Monori Vérosfejleszté Nonprofit Kft.

n) Monori Sportesarnok Uzemeltetéd Nonprofit Kft.

o) Koval Nonprofit Zrt.

1.2.5. Idébeni hataly

Jelen IBSZ a kiadas napjan 1ép hatalyba és valtoztatds nélkiil hatdrozatlan ideig érvényes.

2. Az IBSZ feliilvizsgalata

Az IBSZ-t legalabb évente egy alkalommal kételezben feliil kell vizsgalni. Az IBSZ feliil-
vizsgalatat az Informatikai Biztonsagi Felel6s (tovabbiakban IBF) kezdeményezi és végzi el.
Az IBSZ feliilvizsgélatat minden évben olyan iitemezéssel kell elkezdeni és a feliilvizsgalatot
valamint a frissitett szabalyzat kiadasat elvégezni, hogy az Gj szabalyzat NEIH felé torténd
frissités €s elfogadtatasa a targyév végéig be tudjon fejezddni.

Az IBSZ soron kiviili feliilvizsgalatara van sziiksége:

¢ ha az Onkormanyzat elektronikus informacids rendszereiben az informaciobiztonsagi
kovetelményeket €s szabalyokat is érinté valtozasok kovetkeznek be,

¢ ha az Onkorméanyzat elektronikus informécios rendszereinek miikédését meghatarozo
jogszabalyi komyezetben valtozasok kévetkeznek be.
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2.1. Hataskori és illetékességi szabalyok

Az IBSZ az 1.2.1. Szervezeti-személyi hatély fejezetben szereplé személyeken feliil az On-
korméanyzat elektronikus informaciés rendszerével kapcsolatban 4llo (felhasznalo vagy szol-
galtato, Adatfeldolgozd) vallalkozasok, személyek ismerhetik meg. Tovabbi felnek csak az
adott intézmény felelds vezetojének engedélyével adhato tovabb.

3. Kapcsolodé dokumentumok

3.1. Jogszabalyok

a)
b)
<)
d)

i)

k)

b

2011. évi CXCIX. torvény a kizszolgalati tisztviselokrol
1992, évi XXXIII. térvény a kozalkalmazottak jogallasarol
2012. évi L. torvény a munka térvénykonyvérol

2012. évi C. térvény a Biintetd Torvénykonyvrél

2013. évi V. térvény a Polgari Térvénykonyvrol

2015. évi CCXXIL. torvény az elektronikus tigyintézés ¢s a bizalmi szolgaltatasok altala-
nos szabalyairél

2013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informécidbizton-
sagarol (tovabbiakban: Ibtv.)

257/2016. (VIIL. 31.) Korm. rendelet az dnkormanyzati ASP rendszerrol

185/2015. (VII. 13.) Kom. rendelet a korméanyzati eseménykezeldé kbzpont €s az ese-
ménykezeld kdzpontok feladat- és hataskorérdl, valamint a biztonsagi események kezelé-
sének, a biztonsagi események miiszaki vizsgélatanak és a sériilékenység vizsgalat lefoly-
tatasanak szabalyairol

187/2015. (VII. 13.) Korm. rendelet az elektronikus informécios rendszerek biztonsagi
feliigyeletét ellaté hatosagok, valamint az informacidbiztonsagi feliigyel6 feladat- ¢€s ha-
taskorérol, tovabba a zart céla elektronikus informacios rendszerek meghatarozasarol

41/2015. (VIL 15.) BM rendelet az allami és dnkormanyzati szervek elektronikus infor-
méciobiztonsagarol sz6lé 2013, évi L. tdrvényben meghatirozott technologiai biztonsagi,
valamint a biztonsagos informacios eszkdzokre, termékekre, tovabbé a biztonsagi osztaly-
ba és biztonsagi szintbe soroldsra vonatkozo kdvetelményekrél (tovabbiakban: technolo-
giai VHR)

42/2015. (VIL. 15.) BM rendelet az elektronikus informacidbiztonsagrol szold térvény
hatalya ala tartoz6 egyes szervezetek hatosagi nyilvantartasba vételének rendjérol

26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informa-
cidbiztonsagardl sz6l6 térvényben meghatarozott vezetéi €s az elektronikus informaéciés
rendszer biztonsagaért felelés személyek képzésének €s tovabbképzésének tartalmarol
(tovabbiakban: képzesi rendelet)

2011. évi CXII. térvény az informéaciés 6nrendelkezési jogrdl és az informacidszabadsag-
rol {tovabbiakban: Info tv.)

1992, évi LXVL térvény a polgédrok személyi adatainak és lakeimének nyilvantartdsarol
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p)

s)
t)

1995. ¢vi LXVI. torvény a kézokiratokrol, a kdzlevéltarakrél, és a maganlevéltari anyag
védelmérsl

1999. évi LXXII. torvény a polgarok személyi adatainak kezelésével Osszefiiggd egyes
torvények modositasarol

1999. évi LXXVI. torvény a szerzdi jogrol

2001. évi XXXV. torvény az elektronikus alairasrol

146/1993. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének nyilvan-
tartasarol szol6 1992. évi LX VL térvény végrehajtasarol

3.2. Kapesol6dé szabvanyok, ajanlasok

a)
b)

<)

d)

€

i)
k)

D)

MSZ ISO/IEC 27002:2011: Az informacidbiztonsag irdnyitasi gyakorlatanak kézikonyve
MSZ ISO/IEC 27001:2006: Az informaciobiztonsag iranyitasi rendszerei. Kdvetelmények

NIST Special Publication 800-53 Revision 4 Security and Privacy Controls for Federal
Information Systems and Organizations

A KIB 25. szdmu ajanlasa: Magyar Informaciobiztonsagi Ajanlasok (MIBA) 1.0 verzié

A Kozigazgatasi Informatikai Bizottsag 25. szdmi ajanldsa: Magyar Informatikai Bizton-
sagi Ajanlasok

A Koézigazgatasi Informatikai Bizottsdg 28. szamu ajénlasa: Az E-Kozigazgatasi Keret-
rendszer projekt eredményeként 1étrehozott Kévetelménytar

Altalénos szerzédési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

Szolgaltatasi szabélyzat a személyazonositd igazolvanyokhoz kibocsatott minsitett tant-
sitvanyokhoz (HSZSZ-ESZIG) v1.3

Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett tantsitva-
nyokhoz (HR-ESZIG) v1.3

Id6bélyegzes Szolgaltatasi Rend (ISZR) v1.2

Szolgaltatasi szabalyzat a minésitett elektronikus aldirassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

Tajékoztatas az onkormanyzati ASP rendszerhez csatlakozashoz megvaldsitandé informa-
tikai biztonsagi kovetelményekrdl 1.0 (2017. oktdber 9.)

3.3. Az IBSZ-hez kapcsolodo belsé dokumentumok

a)
b)
<)
d)

Szervezeti és Mlk&dési Szabalyzat
Iratkezelési Szabalyzat

Selejtezési Szabalyzat
Adatvédelmi szabalyzat

4. Az IBSZ altalanos kévetelményei

Az IBSZ betartdsa minden a 2./, Hatdskori és illetékességi szabalyok bekezdésben részlete-
zett személy vagy szervezet szamara kotelezo.
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A szabilyok be nem tartasa jogi, munkaiigyi, illetve szerzédéshen meghatirozott kivet-
kezményeket vonhat maga utan. Az IBSZ meg nem ismerése nem mentesit a felelosség
alol.

A felelés vezetd kozvetleniil felelds azért, hogy az iranyitasa ala tartozo felhasznaldk betart-
sdk az IBSZ eléirasait.

Az informatikai rendszerck hasznalatanak megkezdése el6tt a felhasznaldknak nyilatkozatot
kell tennitik az IBSZ-ben foglalt szabalyok betartasarol és elfogadasardl.

A felhasznaloi nyilatkozatot az IBSZ 6. sz. mell¢klete tartalmazza.

II. Az Onkormanyzat informaciobiztonsagi kovetelményei

Az Onkormanyzatnal hasznalt elektronikus informaciés rendszere biztonsagi besorolasat a 2.
sz. melléklet tartalmazza.

Az IBSZ-ben dokumentdlt kdvetelmények a 3-as biztonsagi osztalyt igénylé informatikai
rendszerek védelmi igényinek figyelembe vételével késziilt.

Az IBSZ kiadasat kovetben fel kell mérni az IBSZ-ben meghatarozott védelmi intézkedések
allapotat és cselekvési tervet kell késziteni a védelmi intézkedések teljesitése érdekében.

Az allapotfelmérést és a cselekvési tervet az IBSZ kiadasat kdvetd 90 napon beliil el kell vé-
gezni.

HI. Adminisztrativ védelmi intézkedések

5. Biztonsagi osztilyba sorolas

Az Onkormanyzatnak a
e 2013.évi L. tdrvény 7. § (3) bekezdése
e 2013. évi L. torvényben meghatarozott technolégiai biztonsagi
e valamint a 41/2015. (VIL. 15.) BM rendelet 1. szamu melléklete alapjan
biztonsagi osztalyba kell sorolnia az Onkormanyzat szervezetét (szervezet biztonsagi szint)

valamint az Onkormanyzat elektronikus informaciés rendszereit.

5.1. Biztonsagi osztalyba sorolas

A biztonsagi osztalyba sorolast a bizalmassagra, sértetlenségre és rendelkezésre 4llasra vonat-
kozdan kilon-kiilon egy 1-t6l 5-ig tartd skalan kell értékelni az elektronikus informécios
rendszer kockazatelemzési eredményeinek figyelembe vételével.

Az elektronikus informécids rendszer kockazatelemzését az alabbi szempontok alapjén kell
elvégezni:

a) Relativ kar
b) Kezelt/Sériilt adat tipusa €s mennyisege

¢} A kar hogyan befolyasolja a szervezet igymenetét
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d) Téarsadalmi / Politikai hatas
e) Anyagi kar mértéke a szervezet koltségvetésének szazalékaban
) Az informAci6 rendszer sériilése veszélyeztet-e emberéletet

A kockazatelemzést a szervezetet érintd minden jelentés jogszabalyi, szervezeti vagy infor-
macidtechnologia valtoztatas esetén frissiteni kell.

Az ASP szolgaltatasi platform keretében hasznalt elektronikus informacids rendszerekre vo-
natkozé védelmi intézkedéseket a csatlakozasi szerzédésben megfogalmazottak szerint kell
végrehajtani.

A biztonsdgi osztalyba sorolast haromévente feliil kell vizsgalni.

A biztonsagi osztalyba sorolast az IBF késziti eld az adatgazdakkal egyiittmiikédve és a fele-
18s vezetd hagyja jova.

A biztonsagi osztdlyba sorolas eredményét az IBSZ (2szdmii mellékiet — Az Onkorményzat informdci-
ds rendszereinek biztonsdgi osztdivba sorolasa} melléklete tartalmazza.

6. Szervezet biztonsagi szintje

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi
szintjénck meghatdrozasat az elektronikus informacids rendszer felhasznalasanak médja haté-
rozza meg, jogszabalyban meghatirozott szempontok szerint.

A végrehajtasi rendelet alapjan az Onkorményzat elvart biztonsagi szintje 4-es.
7. Kockazatelemzés és kezelés

Az informdcidbiztonsagi kockazatelemzés célja, hogy az Onkorményzat elektronikus infor-
macios rendszereinek védelmi szintjét és a kapesolddd intézkedéseket azok relativ fontossa-
gaval ardnyosan legyen képes kivalasztani és bevezetni.

A kockazatelemzési és kezelési modszertan kidolgozasanal az alabbi szempontokat kell figye-
lembe venni:

e legyen egyszerlien megérthetd és elvégezhetd
e ismételhetd legyen

e cllendrizhetd legven

A kockéazatelemzést évente el kell végezni figyelembe véve az utolsd kockézatelemzés ered-
ményét és az utolso (akar rendszeres akar soron kiviili) kockdzatelemzés Ota az informatikai
rendszerben bekdvetkezett valtozasokat.

Soron kiviili kockazatelemzést kell végrehajtani az alabbi esetekben:
a) jelentds valtozas torténik az elektronikus informdcios rendszerben

b) megvialtozik az elektronikus informacids rendszer mikodési vagy jogszabalyi kémye-
zete.

A kockézatelemzést az IBF végzi el, melynek eredményét ismerteti a felelds vezetovel.
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Az Onkorményzat kockazatelemzési és kezelési eljarasrendjét a ,,A kockéazatelemzési és keze-
1ési modszertan eljarasrendje™ tartalmazza.

8. Rendszer és szolgaltatas beszerzés — Beszerzési eljarasrend

8.1. Eréforras igény felmérés

Az Onkormanyzat éves koltségvetésében elkiilonitetten kell szerepeltetni az informaciébizton-
sag fejlesztésére forditandd keretdsszeget. Az informacidbiztonsagi tervet a kockazatelemzési
jelentés ¢€s az ahhoz szorosan kapesolodo kockazatkezelési cselekvési tervvel Gsszhangban
kell elkésziteni.

A tervezési dokumentumot az IBF késziti el az Onkorméanyzat informatikai feleldsével
egylittmik&dve €s a felelds vezetd hagyatja jova.

A tervezési dokumentumot minden targyi hatdly ald tartozé intézmény esetén kiilon kell elké-
sziteni €s jovahagyatni.

8.2. Beszerzések
8.2.1. Funkcionalis biztonsagi kivetelmények

Az 1] fejlesztések esetén az IBF-et a fejlesztés legkorabbi szakaszaba is be kell vonni.

Az IBF meghatarozza a leszéllitandé rendszer biztonsagi osztalyat. Egy rendszer biztonsagi
osztalya az

o 2013. évi L. torvény 7. § (3) bekezdése

o 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi

o valaminta 41/2015. (VIL 15.) BM rendelet 1. szamu melléklete alapjan
meghatérozza az alkalmazandé informéaciobiztonsagi védelmi intézkedéseket.

Az ily médon kialakitott védelmi intézkedés terv kotelezd része kell legyen a szallitéi szerzo-
désben meghatarozott kovetelményeknek.

Barmely informatikai rendszer {izembe helyezési folyamatanak kotelezd eleme az adott rend-
szer funkciondlis biztonsagi kdvetelményeinek IBF altali elfogadasa.

8.2.2. Garancialis biztonsagi kovetelmények

A biztonsagkritikus eszkézok, alkalmazasok ¢s szolgaltatisokkal kapcsolatban a funkcionalis
biztonsagi kivetelmények teljesiilésére vonatkozoan megfeleld garancidlis biztonsagi kove-
telményeket kell tamasztani a szallitokkal szemben, Ggymint:

o a funkcionalis biztonsagi kivetelmények megfelel6 szintli dokumentalasa, mely bizto-
sitja és segiti az adott funkcio sikeres és megfelel6 hasznalatat

e funkciondlis biztonsagi kovetelmények tesztelhetdsége &s tesztdokumenticioja
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* afunkciondlis kovetelményekkel szemben tdmasztott tizemeltethetéségi kdrnyezet
8.2.3. Biztonsaggal kapcsolatos dokumenticiés kivetelmények
A szallitbnak minimalisan el kell készitenie az informatikai rendszer .., Adminisztracios és
lizemeltetési kézikényvét” valamint a .. Felhasznaléi kézikdnyvet”.

Mindkét dokumentumnak tartalmaznia kell a funkciondlis biztonsagi intézkedések biztonsagi,
lizemeltet6i ¢s felhaszndloi szintl leirasat olyan mértékben mely az adott funkcié megfelels
hasznalatat lehetové teszi.

8.2.4. A biztonsaggal kapcesolatos dokumentumok védelmére vonatkozo kovetelmények
A biztonsaggal kapcsolatos dokumentumok illetéktelenek elleni védelmérdl az elektronikus
informdcios rendszer teljes életciklusa (Iétrehozas, modositas, megsemmisités) alatt.

A biztonsaggal kapesolatos dokumentumokat a kdvetkez6 szerepkorok ismerhetik meg;

a) fejleszto:;

b) rendszergazda;

c) IBF;

d) Felelés vezetd.
8.2.5. Fejlesztési szerzodések biztonsagi kivetelményei

A fejlesziési szerzodések kovetelményeibe be kell épiteni és alkalmazni kell az IBSZ-ben
dokumentalt, illetve az adott elektronikus informacios rendszer biztonsagi osztalya altal meg-
kovetelt biztonsagi védelmi kovetelményeket (beleértve az IBSZ-ben a dokumentalasira vo-
natkoz6 kévetelményeket is).

A fejlesztést végzd kiilso féllel megkdtendd szerzddésnek a kivetkezdket kell tartalmaznia:

Az Onkorményzat érvényben 1év6, vonatkozd szabalyzatainak tudomasul vételi és elfogado
nyilatkozatat.

8.2.6. Rendszerkovetés (taimogatas)

Az infokommunikacids rendszerhez a szallitonak szerzédésben rogzitett feltételek mellett az
alabbi teriileteket magaba foglalo tdmogatast kell ny(jtania:

a) az infokommunikdciés rendszerben felmeriilé hibak javitasa,
b) az Onkormanyzat fejlesztési igényeinek ellatasa,

¢) az infokommunikdciés rendszer futtaté kornyezetének (operdciés rendszer, adatbézis
rendszerek) frissitése.

Minden egyes 1 verzidra kiterjedden a szoftver kod dtadasa az Onkorményzat részére,a kod

ataddsaval az rendszergazda szamadra olyan forméban, hogy a tamogatd cég megsziinése ese-

tén a kod az Onkormanyzat szdmara hozzaférhet6 legyen.

A szerzddésben rogziteni kell a tdmogatds koriilményeit (hataridok, rendelkezésre 4llas, hely-
szini vagy telefonos tdmogatas) is a megfeleld szolgaltatasi szint biztositasara. A paraméterek
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pontos értékének meghatarozasa az infokommunikacids rendszer adatgazdéjanak és az infor-
matikai izemeltetésért felelds vezetd feladata.

8.2.7. Az elektronikus informacios rendszerre vonatkozé dokumentacio
A szallitonak kévetkez6 dokumentacidkat kell készitenie a fejlesztés soran:
8.2.8. Adminisztratori dokumenticio

Az adminisztratori dokumentacionak tartalmaznia kell:

a) atechnikai kdérnyezet ismertetéseét,

b) a kapacitastervezési leirast,

¢) az alkalmazott portok, szolgaltatasok, és protokollok részletes ismertetése,
d) akommunikacids kdmyezet ismertetését,

¢) a szerepkordket €s hozzajuk tartozd feladatok ismertetését,

f) ajogosultsdgi rendszer részletes ismertetését,

g) a feldolgozasok részletes ismertetését izemeltetési szempontbol,
h) a mentés, archivalas, monitorozas ismertetesét,

1) az 1ddszaki teendok ismertetését,

j) ahibaiizenetek, hibaelharitassal kapcsolatos feladatok ismertetéset,

k) rendszer, rendszerelem vagy rendszer szolgaltatds biztonsagos konfiguraldsat, telepitését
és lizemeltetését,

1) abiztonsagi funkciok hatékony alkalmazasat és fenntartasat,
m) a konfiguracioval és az adminisztrativ funkciok hasznalataval kapcsolatos, a dokumenta-
ci6 atadasakor ismert sérillékenységeket.

8.2.9. Felhasznaloi dokumentacio

A felhasznaldi dokumentacio tartalmazza:
a) a funkcidk felhasznaldi leirasa képekkel illusztralva,
b) akezelési feliiletek, mentirendszer ismertetését,
c) az interfész leirasokat,
d) a funkcidleirasokat, a funkcidjegvzeket,
e) akapcsolodo rendszerelemek pontos hivatkozésat,
f) az ellenérzési és hibakezelési eljarasokat / hibajegyzéket,

g) logikai kontrollok ismertetése.

8.3. A védelem szempontjainak érvényesitése a beszerzés soran

A fejlesztett termék csak a sikeres atadas-atvételt kavetden illeszthetd be az Onkormdnyzat
informatikai rendszerébe.

Sikeres az atadas-atvétel ha:

15/79 oldal



Monor Véaros Onkorméanyzata Informatikai Biztonsagi Szabédlyzata

a) a jelen IBSZ-ben dokumentalt és a hivatkozott jogszabalyokban megtalalhaté kdvetelme-
nyeknek az alkalmazas megfelel,

b) akapcsolddé dokumenticiokat az Onkorményzat informatikai felelése és az IBF elfogad-
ta,

¢) a funkcionalis biztonsdgi kovetelményeket az IBF kiilon jegyzdkonyvben elfogadta

9. Elektronikus informacios rendszerek iigymenet folytonossaganak terve-
zése

Biztositani kell az Onkormanyzat elektronikus informéciés rendszereinek folyamatos miiko-
dését, valamint egy esetleges katasztrofa-helyzet esetére kész tervekkel kell rendelkezni a kar
csOkkentése €s a minimalisan elvart miksdési szint visszaallitasara.

9.1. Ugymenet folytonossdgra vonatkozé eljarasrend
Ugymenet-folytonosségi tervet (tovébbiakban: UFT) kell kidolgozni az Onkorméanyzat érin-
tett részlegeinek bevonasaval.

Az UFT-ben kell dokumentalni az Onkorményzat minimalis mikodéséhez sziikséges szolgal-
tatasokat €s alapfunkciokat.

A minimalis miikodéshez sziikséges szolgaltatisok és alapfunkciok tekintetében ki kell dol-
gozni a lehetd legkoltséghatékonyabb helyreallitasi tervet.

Az UFT-ben pontosan meg kell hatdarozni a vészhelyzeti szerepkoroket, felelésségeket, a kap-
csolattartd személyeket.

Az UFT-t az IBF késziti el és a felelds vezetd hagyja jova.

9.1.1. Az UFT feliilvizsgilata

Az UFT-t évente kell felulvizsgélni és sziikség esetén mddositani.

Az UFT-t

a) az elektronikus informécids rendszer vagy a milkodtetési kdmyezet jelentés valtozasa,
b) az UFT tesztelése soran felmeriild problémadk esetén

soron kivill kell feliilvizsgalni és médositani.

Az UFT véltozasairdl az érintett szervezeti egységeket oktatas keretében kell tajékoztatni.

9.1.2. Az UFT kezelése

Az UFT-t tgy kell téarolni, hogy az az infrastruktira jelentds lizemzavara esetén is nyomtatott
formdban elérhet6 legyen mind az Onkormanyzat épiiletében mind az erre kijelolt egyéb UFT
helyszineken.

Az UFT bizalmas informéciokat tartalmaz az Onkorméanyzat informatikai infrastruktirajarol
€s annak védelmi képességeirdl, ezért csak az abban megjeldlt személyek szamara szabad
hozzaférhets tenni.
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9.2. Kritikus rendszerelemek meghatarozasa

Az UFT-ben kell dokumentalni az Onkormanyzat minimélis milkodéséhez sziikséges szolgél-
tatasokat ¢s alapfunkciokat tamogaté rendszerelemeket.

9.3. Folyamatos miikddésre felkészité képzés

Az UFT-1ré] az érintett szervezeti egységeknek az IBF tart kdtelezd éves oktatast.
9.4, Az elektronikus informacios rendszer mentései

Az elektronikus informacios rendszereket és az azokban kezelt adatokat védeni kell a szandé-
kos vagy véletlen karokozas €s a miiszaki vagy egyéb nem vart problémak altal okozott adat-
vesztések elkeriilése érdekében. Az adatok visszaallithatosdganak érdekében mentési eljara-
sokat kell kidolgozni a kovetkezOk figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsigi osztalyba sorolt elektronikus
informacids rendszerekrol és az azokban kezelt adatokrol. A mentések soran a kovetkezd
adat-fajtak mentését kell biztositani:

a) Kiszolgdlok operacids rendszerindito particidjanak képallomanyba mentése

b) Virtualis kiszolgalok virtualis lemezeinek mentése

¢) Felhasznaléi adatok (figyviteli adatok) mentdszoftveren keresztiili napi mentése
d) rendszerszintii informacidk

e) Adatbazismentések

f) napléinformaciok mentése az izemeltetett rendszertdl fliggetlen naploszerverre
g) arendszerrel kapcsolatos dokumentécidk.

Az adatok elvesztésének valdsziniiségét a mentési adathordozok masodlagos telephelyre szal-
litasaval és tarolasaval kell minimalizalni. A szallitas és tarolas sordn az els6dleges szerverhe-
lyiség altal nyujtott fizikai védelmi kontrollok egyenértékd védelmi intézkedések alkalmaza-
saval kell védeni a mentési adathordozdkat.

9.5. Infokommunikacids szolgaltatasok

Az ASP rendszer folyamatos elérésének biztositasa érdekében az Onkormanyzatnak rendel-
keznie kell masodlagos internet szolgéaltatassal.

9.6. Szolgaltatas-prioritasi rendelkezések

Az internet szolgaltatokkal kotott szerzédeéseknek tartalmazniuk kell az elvart

a) szolgaltatasi idészakot,

b) szolgaltatasi szintet,

¢) helyreéllitasi idoket.

9.7. Az elektronikus informacios rendszer helyreallitasa és Gjrainditasa

Az UFT kotelez6 eleme a rendszerek helyreallitasi terve, melynek az aldbbiakat kell tartal-
maznia:
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a) helyreallitandd célallapot;

b) a katasztréfa események definicidia;

¢) a kataszirofa tényét eldonto, a folyamat inicializalasaért felelds személyt, személyeket;
d) a helyreallitasi terv hatokore;

¢) a megeldzés érdekében végzett tevékenységeket;

f) felkésziilés a katasztrofa etharitasara;

g) katasztréfa esetén végrehajtando tevékenységek;

h) az elektronikus informdacios rendszerek vészleallitasanak és Wrainditasanak folyamatat
leiré dokumentumot;

1) a helyreallitasi terv tesztelése, karbantartasa.

A helyreallitasi terveket a rendszergazda késziti, teszteli és gondoskodik folyamatos frissité-
siikr8l. A helyredllitsi terveket az IBF-nek informécidbiztonsagi szempontbél rendszeresen
ellenériznie és véleményeznie kell.

10. Emberi tényezéket figyelembe vevé — személy — biztonsag

10.1. Az informaciobiztonsagi felelésségi rend meghatarozasa
Az elektronikus informacids rendszerekkel kapcsolatos tervezési, fejlesztési, {izemeltetési és
ellenérzési feladatokat szervezeti szinten szét kell valasztani.

Az informécidbiztonségi feladatok ellatasa érdekében az aldbbi szerepkorok keriiltek kialaki-
tasra:

a) a felelés vezetd,

b) az informécidbiztonsagi felelds,

¢) a rendszergazda,

d) az adatgazdak,

€) a szervezeti egység vezetdie,

f) 6nkormanyzati ASP adminisztrator,

g) onkormanyzat szakrendszeri adminisztrator,

h) a felhasznalok.

10.2. A felelds vezetd feladatai

a) biztositja az elektronikus informacios rendszer biztonsagi osztilyaban meghatarozott kdve-
telmények teljesiilését,

b) biztositja a szervezetbiztonsagi szintre meghatdrozott kovetelmények teljesiilését,

c) kinevezi vagy megbizza az elektronikus informdcios rendszer biztonsagaért felelds sze-
mélyt,

d) jovahagyja és kiadja végrehajtasra az IBF 4ltal készitett informacidbiztonsagi szabalyzatot,
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e) gondoskodik a védelmi feladatok és feleldsségi korok rendszeres oktatasarol,

f) elrendeli a rendszeres biztonsagi kockazatelemzéseket, ellenérzéseket €s auditokat

g) felelés az Onkorméanyzat elektronikus informaci6s rendszereinek jogszabalyi megfelelés-
ség szerinti biztonsagaért

h) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kdvethetéségé-
161,

1} biztositja a biztonsagi események elharitasdhoz ¢s kezeléséhez sziikséges emberi, eszkdz és
pénzigyi feltételeket,

j) az elektronikus informacids rendszerrel kapcsolatba keriild harmadik felekkel csak a megfe-
leld biztonsagi zaradékot tartalmazé szerzédéseket hagy jova és ir ala,

k) a szervezet elektronikus informacids rendszerével adatkezelési vagy az adatfeldolgozasi
tevékenység kapesan kdzremiiksdo felekkel csak az IBSZ betartdsat szerzédéses kotelezett-
ségként biztosito biztonsagi zaradékot tartalmazo szerzédést hagy jova.

1) haladektalanul tdjékoztatja az érintetteket a biztonsagi eseményekrdl és a Iehetséges fenye-
getésekrdl,

m) elrendeli az elektronikus informacids rendszer védelme érdekében sziikséges intézkedése-
ket.

A felel6s vezetd koteles egylittmikddni a jogszabalyban meghatirozott hatdésagokkal. Ennek
soran

a) taj€koztatja a hatésagot az IBF személy¢érol,
b) megkiildi az Onkorményzat informaciébiztonsagi szabalyzatat,

¢) megkiildi az Onkormanyzat elvart szervezeti biztonsagi szintjének és az elektronikus in-
forméacios rendszereinek elvart biztonsagi osztalyanak elérésére készitett cselekvési tervet,

d) biztositja a jogszabéalyokban meghatarozott hatésagok részére az ellendrzés lefolytatasdhoz
¢s a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.

10.3. A felelos vezetd felelossége

A felelés vezetd felelds az eldirt biztonsagi szintnek €s biztonsagi osztalyok megvalosulasa-
ért, valamint az ezek végrehajtasahoz sziikséges erdforrasok biztositasaért.

10.4. Az IBF feladatai

a) az elektronikus informacios rendszerek biztonsagaval kapcesolatos tevékenységek megszer-
vezese,

kat
¢) az informaciobiztonsagi politika, stratégia és szabalyzat elokészitése,
d) elkésziti, karbantartja és feliilvizsgalja az informacidbiztonsagi cselekvési tervet,

¢} elokésziti az Onkormanyzat elektronikus informacids rendszereinek biztonsagi osztalyba
sorolasat

f) elékésziti az Onkorméanyzat biztonsagi szintbe térténd besorolasat,
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g) veleményezi az elektronikus informaciés rendszerek biztonsaga érinté szabalyzatokat és
szerzOdéseket,

h) kapesolatot tart a hatésaggal és a korméanyzati eseménykezeld kézponttal

i) részt vesz az Onkorményzat valamennyi olyan elektronikus informacids rendszerének biz-
tonsagi tervezesében, fejlesztésének feliigyeletében, auditildsaban, vizsgalataban, kockazat-
elemzésében és kockazatkezelésében ahol az Onkorméanyzat adatkezelési vagy az adatfeldol-
gozasi tevékenységhez kdzremilikodét vesz igénybe

10.5. Az IBF jogai
Az IBF rendszeres bejarés keretében az informaciobiztonsag fenntartdsanak érdekében, illetve

informaciobiztonsagi incidens bekdvetkezése esetében jogosult:

a) kiillon engedély nélkiil barmely olyan helyiségbe belépni ahol az informacidbiztonsagot
érint6é munkavégzés folyik,

b) a jogszabdlyok betartasaval adott tiggyel kapcsolatos folyo informaciobiztonsigi vizsgalat
szempontjabol érintett barmely szamitogép, adathordozd vagy szamitogépes lista tartalmat
megtekinteni, és
¢) minden informécidbiztonsagi vonatkozasu értekezleten részt venni és azon észrevételt és
javaslatot tenni.

10.6. Az IBF feleléssége

Az IBF felelés az Onkormanyzat elektronikus informécios rendszereinek biztonsagaval Gssze-
figgd tevékenységek jogszabalyokkal valé 8sszhangjanak megteremtésérl és fenntartasarol.

10.7. A rendszergazda feladata

a) megtervezi informacidbiztonsagi kovetelmények megvalositasahoz sziikséges infrastrukti-
rat;

b) tizemeltetési eljarasokat dolgoz ki,

c) feliigyeli és lizemelteti az elektronikus informacids rendszerek;

d) eleget tesz az IBSZ-ben elirt feladatainak.

e} folyamatosan frissiti az elektronikus informécios rendszerek nyilvantartasat.

10.8. A rendszergazda feleléssége

A rendszergazda felel6ssége az elektronikus informacios rendszerek jelen IBSZ-ben foglaltak
szerinti biztonsagos lizemeltetése.

10.9. Az adatgazda feladatai
Az adatgazda annak a szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve amely-
hez jogszabaly vagy az adat kezelését vagy nyilvantartas vezetését elrendeli.

Az adatgazdik a jelen IBSZ (2szdami melléklet — Az Onkormdanyzat informécids rendszereinek biztonsdgi
osztalyba soroldsa}) mellékletében keriiltek kijeldlésre.
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Az adatgazda informacidbiztonsaggal kapcesolatos feladatai a kovetkezok:
a) jovahagyja a sziikséges-elégséges hozzaférési elv alapjan a hozzaférék korét;
b) jovahagyja az egyedi hozzaféréseket

¢) Elvégzi a hozzaférések rendszeres feliilvizsgalatat.

10.10. Az adatgazda felelGssége

Az adatgazda felelOs a hozzaférések . sziikséges, minimalis jogosultsagok™ elve alapjan torté-
nd engedélyezéséért.

10.11. A szervezeti egység vezetdje

A szervezeti egység vezetdjének feleléssége az informdcidbiztonsagi eldirdsok betartatdsa
kozvetlen beosztottjaival.

10.12. Onkormanyzati ASP adminisztrator

Az Onkormanyzat jogszabaly alapjan ASP hasznélatra kdtelezett szervei és szervezeti egysé-
gei esetében az Onkormanyzati ASP adminisztrator kezeli az dnkormanyzati szintii felhaszna-
16kat, azaz

a) a regisztralja és szakrendszeri szerepkdr(6k)hoz rendeli a felhasznalokat;

b) az Onkormanyzati felhasznalok tanusitvanyainak kezelése
10.13. Onkormanyzat szakrendszeri adminisztritor

Feladat a szakrendszeri jogosultsagok beallitasa, adminisztracidja és karbantartasa.

10.14. A felhasznalé jogai

A felhasznalo jogosult:

a) az informatikai rendszerek rendeltetésszerli hasznalatara,
b) a munkdjahoz szitkséges adatallomanyok elérésére,

¢) informaciobiztonsagi képzésre,

d) a mikodtetéshez sziikséges tdmogatas igénylésére,

10.15. A felhasznald kotelessége

A felhasznalé kotelessége felettesét vagy a rendszergazdat haladéktalanul értesiteni az alabbi
eseményekrol:

a) az elektronikus informacios rendszer szokatlan, rendellenes mikoddéserdl,

b) olyan adathoz fér hozz4a, melynek kezelésében nem illetékes

¢) informaciobiztonsagi esemény.

A fethasznald kdteles bizalmasan kell kezelnie a rabizott felhasznaloi azonositokat, jelszava-
kat, eToken-t, kulcsokat vagy egyéb, az Onkormanyzat eréforrasaihoz hozzaférést biztositd
eszkOzt.

A felhasznald koteles egylittmiikddni az informacidbiztonsagi incidensek kivizsgaldsaban.
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Tilos mas felhasznald azonosité adatait felhasznalni.

Tilos a halozat monitorozasa, felderitése és a jelszavak probalgatésa vagy ezek kisérlete is.

10.16. A felhasznalod felelossége

a) Az ASP rendszer altal kdzzétett felhasznaloi biztonsagi kovetelmények betartasaért,

b) A megismert informéaciok bizalmassaganak megbrzése.

¢) a védett teriiletre belépést biztositd kartydjanak/kartyainak védelme,

d) az azonositojéval az elektronikus informacids rendszerben végzett miiveletekért,

e} a rabizott elektronikus informacids rendszerek rendeltetésszerti, szakszert kezeléséért és
e) a szemé¢lyi haszndlatra atvett eszk6zok megfeleld fizikai védelméért.

10.17. A munkakdri feleldsség és az alkalmazas feltételei

A munkakori leirdsoknak tartalmazni kell az altalanos és az adott munkakérhoz tartozd in-
formaciobiztonsagi feladatokat és feleldsségeket.

A dolgozdkat tajékoztatni kell informaciobiztonsagi eléirasokkal kapesolatos jogi feleldssé-
giikrol és kotelezettségeikrol.

A dolgozok informécidbiztonsagi felel6ssége a nem az Onkormanyzatban 61ttt munkaidén
kiviili id6szakra is vonatkozik.

A felelds vezetd kozvetlenill felelés azért, hogy az iranyitasa ald tartozé felhasznalék betart-
sak az IBSZ elbirasait.

Az Onkormanyzat elektronikus informacids rendszereit csak a jelen IBSZ /6. szamii melléhlet —
Felhaszndloi Nyilatkozar} mellékletében taldlhato nyilatkozat és az ASP titoktartdsi nyilatkozat
alairasa utdn lehet hasznélatba venni.

10.18. Munkakérok, feladatok biztonsigi szemponti besorolasa

Az Onkorményzati informaciobiztonsaghoz kapcsolddéd munkakdrdk és betdltésiikhéz sziik-
séges feltételek:

Rendszergazda Erkélesi bizonyitvany,
szakirdny végzettség,
2 év szakmai tapasztalat,

alapfoku angol nyelvtudas

Informaciobiztonsagi Erkélesi bizonyitvany,
felelos szakirdanyd végzettség,

5 év szakmai tapasztalat,
alapfoki angol nyelvtudas

Adatgazda Erkdlcesi bizonyitvany,
szakirdnyl végzettség,

informatikai alapismeretek,
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Oonkormanyzati szakrendszerek hasznalatdban s

S

zerzelt

jartassag
Onkormanyzati ASP | Erkolesi bizonyitvany,
adminisztrator szakiranyu végzettség,

informatikai alapismeretek,
onkormanyzati szakrendszerek hasznalatdban szerzett

jartassag

Onkorményzati Erkoélesi bizonyitvany,

szakrendszeri szakiranyi végzettség,

adminisztrator informatikai alapismeretek,
onkormanyzati szakrendszerek hasznalataban szerzett
jartassag

Felhasznalo Erkoélesi bizonyitvany,

szakiranyu végzettség,

informatikai alapismeretek,

Onkormanyzati szakrendszerek hasznalataban szerzett
jartassag

Az informdciobiztonsagi munkakdrok betdltés¢hez sziikséges feltételeket évente ellendrizni
kell.

10.19. A személyek ellenorzése

Az elektronikus informacids rendszerhez a hozzaférést csak akkor szabad engedélyezni, ha a
munkavallalo a 10.18-as fejezet feltételeinek megfelel. A feltételek teljesiilését az Onkor-
manyzat felelds vezetd altal kijeldlt ligyintézdiének kell ellendrizni az aldbbiak szerint:

a) az ¢letrajz ellendrzése a teljességre €s pontossagra vonatkozodan,

b) referenciak ellentrzése,

¢) alegmagasabb iskolai végzettség igazold bizonyitvanyok (szakképzettség) ellendrzése,
d) nyelvtudast igazolé okiratok ellendrzése,

e} személyazonossagot azonosito iratok ellendrzése,

f) erkdlesi bizonyitvany ellendrzése.

Kiilsd szerz0do felek esetében az IBF feladata az elézetes ellendrzés elvégzése.

10.20. Biztonsagi események kezelése
10.20.1. Jelentés a biztonsagi eseményekrél

A biztonsagi események jelentésének €s a visszajelzések kezelésének folyamatat dokumental-
ni kell. Minden a biztonsagot csékkentd eseményt biztonsagi esemeénynek neveziink.

A biztonsagi eseménykezelést az alabbi 1épésekben kell végezni:
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1. A biztonsagi eseményeket észlelésiiket kovetSen haladéktalanul jelenteni kell a felelés
vezetonek ¢s a rendszergazdanak. A biztonsagi eseményekrdl sz616 jelentések elkészi-
tésére az IBSZ {3szdmit meliékler — Biztonsdgi események jelentése} mellékletében talalhatd
trlapot kell hasznalni.

o

Ha a rendszergazda a bejelentett eseményt biztonsagi eseményként értékeli, akkor je-
lenti azt az IBF-nek. Biztonsagi esemény esetén az IBF latja el a biztonsagiesemény-
kezelési megbizott feladatait.

3. Az IBF a sajat Ugyfélkapujan keresztiil haladéktalanul jelentenie kell a biztonsagi
esemeényt a Kormanyzati Eseménykezelé Kozpont (tovabbiakban GovCert) részére.

4. Az onkormanyzati ASP rendszer érintettsége esetén, a biztonsagi eseményt az dnkor-
manyzati ASP rendszer miikddtet6jének is jelenteni kell.

5. Az IBF-nek csatolnia kell a bejelentéshez a biztonsagi eseményhez kapesolodd valam-
ennyi bizonyitckot.

6. Az IBF-nek és az Onkorményzatnak egyiitt kell miikddnie a GovCert-tel a biztonsagi
esemeny kezelésében ¢és a GovCert altal javasolt intézkedéseket végre kell hajtania.

7. Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javasla-
tot kell tennie a felelos vezetd részére az esemény el6fordulasi esélyének csdkkentése,
illetve az okozott kar mérséklése érdekében.

8. Amennyiben a biztonsagi esemény igazoltan a szabalyok megsértésébdl adodik, ugy
az IBF-nek javaslatot kell tennie a felelds vezetd részére a fegyelmi eljarasok lefolyta-
tasa ¢érdekében.

10.20.2. Jelentés a biztonsag gvenge oldalairél

Az elektronikus informacids rendszerben felfedezett gyenge pontokat, biztonsagi veszélyeket
minden felhasznalo kételes az IBF-nek jelenteni.

A biztonsagot érinté gyenge pontokrél sz6l6 jelentések elkészitésére a IBSZ [3szdamu mellékier —
Biztonsagi események jelentése} mellékletében talalhato {irlapot kell hasznalni.

10.20.3. Jelentés a szoftverzavarokrol

Az elektronikus informécios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarok esetén legalabb a kovetkezd feladatokat végre kell hajtani:

a) fel kell jegyezni a zavaro jelenséget és a képernyén megjelend minden tizenetet is,

b) be kell sziintetni az adott szamitégép hasznélatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltdvolitaniuk az elektronikus infor-
mdcids rendszerbdl. A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informéacidbiztonsag sériilése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki a jelen /IBSZ [10.20.1 Jelentés a biztonsdgi eseményekrdl}
pontjanak megfeleléen kivizsgalja az eseményt.

10.20.4. Okulés a biztons:Agi eseményekbél

Az IBF a bejelentett biztonsagi eseményekrdl és mikadési zavarokrdl haromhavonta jelentést
készit a felelds vezetd szdmara.
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Az IBF a biztonsagi események kezelésébol levont tapasztalatok felhasznéldsaval a meglévéd
biztonsagi rendszert feliilvizsgalja és modositja.

A kiilonleges eseményeket (nagy kar, gyakori el6fordulas) soron kivill jelenteni kell a felelos
vezetonek.

10.21. Eljaras jogviszony megsziinésekor

A felhasznalo jogviszonya keletkezhet:

a) rendes alkalmazasbol, munkavallal6i szerzodésbdl,

b) harmadik féllel kapcsolatos szerz6désbdl,

c) illetve egyedi megallapodasbol.

A jogviszony megsziintetésekor a kovetkezé feladatok végrehajtasa sziikséges:
d) Jogosultsagok visszavonasa

e} A felhasznaloi adatokat (e-mail-ek, dokumentumok), archivélni kell

Az archivalt adatokat a tdrvényi elbirasoknak megfelelden tarolni kell, illetve ha sziikse-
v g
ges a megadott id6 utdn toroini a rendszerbdl.

A fenti feladatok végrehajtasat a rendszergazda végzi.
10.21.1. Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznald koteles a hasznalatra 4atvett vagyontdrgyakat visszaszolgaltatmi
jogviszonyuk megsziinésekor.

Az eszk6z0k hidnytalan és pontos leadasat a rendszergazda ellentrzi.
10.21.2. Hozzaférési jogok megsziintetése

A felhasznalé alkalmazasi jogviszonyanak megsziinéskor a hozzaférési jogosultsigait meg
kell sziintetni.

A fentiekt6l eltérni a felelds vezetd irasos engedélyével lehetséges.

A feladatok végrehajtasaért a rendszergazda a felelos.

10.21.3. Informacioébiztonsagi kitelmek a jogviszony megsziinése utin

A jogviszony megsziinéskor a felhasznalot tajékoztatni kell, hogy az IBSZ-ben foglalt kotele-

zettségei a jogviszony megsziinése utan is fennalinak és azok megsértése jogi kovetkezmé-
nyeket von maga utan.

A felthasznalét az IBSZ /7. szdami mellékiet — Informdciobizionsagi tdjékoztatd jogviszony megsziinése
eserén} mellékletében foglaltak szerint kell tajekozatni.

10.22. Athelyezések, atiranyitasok és kirendelések kezelése

Az érintett munkatars ellendrzését az IBSZ {I11.10.19 4 személvek ellendrzése} pontjaban foglal-
tak alapjan athelyezés esetén is el kell végezni.
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Az athelyezés miatt megvaltozott hozzaférési engedélyek maédositasat vagy megsziintetését at
kell vezetni az informatikai rendszerekre is.

A jogviszony megvaltozasirol a felelds vezetd értesiti a munkatérs régi, valamint Uj vezetdjét.
10.23. Fegyelmi intézkedések
Az IBSZ szabalyainak megszegéséroél az IBF-et az észtlelést kovetden azonnal tajékoztatni

kell.

Az IBF a tudomasara jutott események sulyossaganak mérlegelése utén sziikség esetén jelen-
tést tesz a felelds vezetének.

Az IBSZ szabalyainak megszegéjével szemben fegyelmi eljards kezdeményezhets, mely az
alkalmazdi jogviszony megsziinését eredményezheti.

Az eljarast az IBSZ kezdeményezi és a felel6s vezeté az Onkormaényzat belsd szabéalvozasa
alapjan folytatja le.

10.24. Belsé egyeztetés

Az Onkorméanyzat az informaciobiztonsdggal kapcsolatos folyamatok és cselekvési tervek
z0kkendmentes végrehajtasanak érdekében rendszeres egyeztetések tart az érintett szervezeti
egysegekkel.

10.25. Viselkedési szabalyok az interneten
10.25.1. A web bongészés szabalyai

Az Internethez vald kapcsolddas csak és kizardlag a munkavégzést szolgalja!

A nem munkavégzést szolgalé tartalmak Onkormanyzati szerveren taroldsa és letdltése tilos.
Az internetr6l csak a munkavégzéssel kapesolatos célbol engedélyvezett fajlokat letdlteni!
Tilos fajlletoltd szolgaltatasok haszndlata.

Kiilonosen tilos jogvédett, illetve illegélis tartalmak, fajlok letdltése, tarolasa!

Tilos az elektronikus informaciés rendszerek biztonsagét szolgald rendszerprogramok bealli-
tasainak megvaltoztatasa.

Onkorményzati adatok tarolisa a nem az Onkorméanyzat vagy az ASP szolgaltato altal iize-
meltetett felhszolgaltatason vagy az Interneten keresztiil elérhetd rendszeren még atmeneti
jelleggel is tilos.

Tilos az elektronikus informécios rendszerek hasznalata az alabbi tartalmak letoltésére, meg-
tekintésére: szexualis jellegii fajlok fogadasara, kiildésére, fenyegetésre vagy megfélemlitésre,
megkiilonboztetésre, gylilolkodésre, fegyverekkel és illegalis drogokkal valé kereskedésre,
crészakra, internetes- illetve szerencsejatékokra, barmilyven kereskedelmi illetve jogellenes
teveékenységre.

Tilos az interneten nem nyilvanos Onkormanyzati informéciot kézzétenni!

Az mternetes oldalak elérése megfigyelésre és naplozasra keriil.

A munkavégzéssel sszefliggésbe nem hozhaté oldalak elérhetéségét az informatikai {izemel-
tetés jogosult korlatozni.
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10.25.2. E-mail hasznalat

Az elektronikus levelezési szolgaltatas kizarélag Onkormanyzati munkavégzés céljara biztosi-
tott.

A felhasznaloknak tilos az Onkorményzati e-mail cimiket nem Onkormanyzati mindségben
hasznalni.

Elektronikus level dnmagaban nem hasznalhato kotelezettség vallalasara, illetve annak vissza-
igazolasara.

Zavar6, félreinformalo levelek, levélszemét (spam-ek) kiildése, jogtalan megrendelések elin-
ditasa tilos, €s eljardst vonhat maga utan.

Minden elektronikus levelezést hasznalonak gondoskodnia kell arrdl, hogy az informacidk

elektronikus levél altali elosztasa szabalyozott korilmények kdzott, az adott informéciora
vonatkozd védelmi igények betartasaval torténjen.

Az elektronikus levelezés hasznalata sordn tilos az tizenetek hamisitdsa vagy a kiild6 azonosi-
tojanak alcazasa.

Az Onkormanyzati elektronikus levelez6rendszer felhasznaldinak tilos automatikus tovabbitd
funkciét hasznalniuk belsé levelek kiilsé elektronikus levelezdrendszerbe tovabbitasara (pl.
Hotmail-be, Gmail-be, Citromail-be). Kivétel a szabaly aldl az “Out of office” jelentések
hasznalata.

Publikus elektronikus levelezd rendszerek hasznalata Onkorméanyzati kommunikacié céljara
tilos.

Téavoli elektronikus levelezés elérés csak az Onkormaényzat altal elfogadott tavoli hozzaférési
modszerekkel engedélyezett.

A kimend elektronikus levelekhez adatvédelmi kdzleményt kell csatolni.

Az Onkormaényzati elektronikus levelezd rendszerek hasznélatat naplézni kell. A napldzasnak
elegendd informaciot kell szolgaltatnia az esetleges vizsgalatok (blinligyi, adatvédelmi, mun-
kafigyi, stb.) lefolytatdsadhoz és az elektronikus levelezés hasznalata soran elkovetett vissza-
¢lések felderitéséhez.

rrrrrr

7€k a bejovd levelek forrascimét igy biztositva, hogy a monor.hu cimekrdl érkez6 levelek
kizarolag elfogadott levelezd rendszerekbdl szarmaznak.

Minden elektronikus levelezési atjardt agy kell konfiguralni, hogy megakadalyozzak a spa-
mek és a kartékony programok (virusok, férgek, kémprogramok, stb.) tovabbjutasat.

A levelek végén 1évé felhasznaloi alafrasnak kovetnie kell az Onkormanyzatnal elfogadott
formétumot.

10.26. Harmadik felekkel kapcsolatos eléirdsok
Harmadik fél csak szerz6déses jogviszony keretében meghatérozott idére és meghatarozott
feladat ellatasdhoz lathato el jogosultsaggal.

A hozzaférést az elektronikus informacios rendszer adatgazdajanak és az IBF-nek kell enge-
délyezni.
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Harmadik fél hozzaférése soran gondoskodni kell az IBSZ-ben dokumentalt védelmi intézke-
desek betartdsarol az adatok bizalmassdganak, sértetlenségének és rendelkezésre allasanak
biztositdsa érdekében.

Ha a szerz6dés keretében az informécié feldolgozasa vagy kezelése kiszervezett tevékenység-
nek mindsiil, a szerzédésnek tartalmaznia kell a betartandé biztonsagi kdvetelményeket is.

A szerzOdésnek tartalmaznia kell tovabba a szellemi tulajdonjogokra, a szerzéi jogok atruhd-
zasra vonatkozo garancidkat is

Harmadik fél hozzaférését az Onkormanyzat elektronikus informécios rendszereihez csak a
szerzddés és az IBSZ (8. szamii meliéklet — Titoktartdsi Nyilatkozat) mellékletében talalhatd titoktar-
tasi nyilatkozat aldirdsa utin szabad engedélyezni és beallitani.

10.26.1. A harmadik fél hozzaférési kockazatanak azonositisa

Az Onkormanyzatnak fel kell mérnie, és meg kell hatdroznia, hogy mekkora a kockdzata an-
nak, ha a harmadik félnek hozzaférési joga van az Onkormanyzat informaciés vagyonahoz.

Harmadik fél alkalmazdsa esetén az le kell folytatni a kockdzatelemzési eljarast.

A kockazatelemzési eljarast az érintett szervezeti egység vezetdje kezdeményezi. A szerzédés
megkdtése eldtt az informatikai biztonsagi feleldst be kell vonni a szerzédéskészités folyama-
taba.

10.26.2. A harmadik féllel kotott szerzédés biztonsigi kivetelményei

A szerzOdésekben, sziikség szerint az aldbbiakat kell eldirni:

a) az informaciobiztonsagot érint6 felel6sségi korsket;

b) személybiztonsagi kévetelmények betartasa;

c) meg kell kovetelni, hogy a szerz8dd fél dokumentélja a személybiztonsagi kdvetelménye-
ket;

d) hozzaférés kezelési folyamatok miikddése az Onkorményzat és a harmadik £él kozott;
e) az elvart szolgaltatasi szintek és szolgaltatasi idoszakok;

1) a felek felelosségének meghatarozasat;

g) a szellemi tulajdon védelmére és masolasara vonatkozé szabélyok;

h) a teljesitések ellendrizhetdségét, monitorozasat €s jelentések készitését;

i) problémakezelés folyamatat;

1) a hardver- és szoftvertelepitésbdl és karbantartasokbol eredd feleldsséget:

k) jelentéskészitések rendjét;

1) a valtozaskezelés rendjét,

m) az alvallalkozok bevonasara vonatkozé szabalyokat.
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11. Biztonsag tudatossag képzés

Az informacidbiztonsagi tudatossag ndvelésével és ezaltal a biztonsagi kovetelmények minél
magasabb foku betartasaval kell cstkkenteni az elektronikus informacios rendszercket érd, a
felhasznalok viselkedésébdl és szabalykdvetési hajlandosagabol fakado veszélyeket.

11.1. Alapképzés

A minden felhasznélora kiterjedo kotelezd alapképzést kell tartani.

Az informéacidbiztonsagi szabalyokat 4j munkavallalé esetén minden esetben az elektronikus
informaciods rendszer hasznalatanak megkezdése és a jogosultsagok kiadasa elott kell ismer-
tetni.

A felhasznalok tudatossaganak fenntartasa érdekében évente frissitd oktatast kell szervezni.
Az informéaciobiztonsagi oktatas megtartasa €s a képzések kidolgozasa az IBF feladata.
Az oktatidson minden felhasznald szamara kotelezo a részvétel.

Az oktatas elvégzését oktatasi napléban kell dokumentalni.

11.2. Bels6 fenyegetés

A biztonsagtudatossagi oktatast ugy kell kialakitani, hogy a felhasznalok képesek legyenek
felismerni az informacidbiztonsagi veszélyhelyzeteket.

11.3. Szerepkdr vagy feladat alapu biztonsagi képzés

A felelés vezetdnek, a rendszergazdanak és az IBF-nek a Nemzeti Kdzszolgalati Egyetem
altal szervezett, kiilén jogszabalyban eldirt, a kdvetkezd tovabbképzésen €s €ves tovabbkep-
zesen kell részt venniiik:

Jegyzé elektronikus informacios rendszerek védelméért felelds
vezetd

Intézményvezetd elektronikus informacids rendszerek védelméért felelds
vezetd

Ugyvezetd elektronikus informacidos rendszerek védelméért felelds
vezetd

Rendszergazda elektronikus informacios rendszer biztonsagaval Osszeflig-
26 feladatok ellatasaban részt vevd személy

IBF elektronikus informéciobiztonsagi vezetd
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12. Az elektronikus informacios rendszerek nyilvantartasa

Az Onkorményzatnak teljes kori és naprakész informatikai nyilvantartast kell 1étrehoznia. A
nyilvantartasnak tartalmaznia kell az Osszes informatikai rendszert azok teljes életciklusat
lefedve a beszerzéstdl a selejtezésig. Minden 1j informatikai eszkozt hozza kell adni ehhez a
leltarhoz legteljebb 30 napon beliil.

Az informatikai eszkdzok leltarat az IBF évente egy alkalommal ellen6rzi

A nyilvantartds minimalisan az aldbbiakat tartalmazza:

a) arendszer alapfeladatait;

b} arendszerek altal biztositando szolgaltatasokat;

¢) az énntett rendszerekhez tartozé licenc szamot;

d) arendszer felett feliigyeletet gyakorlé személy személyazonosité és elérhetéségi adatait;

e) a rendszert szallito, fejleszté és karbantarto szervezetek azonosité és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito és elérhetdségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnie és naprakészen tartania.
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IV. Fizikai védelmi intézkedések

13. Alapelvek

Az fizikai védelmi intézkedések kialakitasa soran az alabbi kovetelményeket kell betartani:

a) az elektronikus informaciés rendszereket fizikailag védett, biztonsagos helyre kell telepite-
ni

b) a kdrnyezeti fizikai feltételeket (hémérséklet, paratartalom, aramszolgéltatas stb.) folyama-
tosan ellenérizm kell;

c¢) a kornyezeti feltételeket fenntartd berendezések tartalékolasardl és mikddésiik monitoroza-
sardl gondoskodni kell

14. A teriiletek fizikai biztonsagi kévetelményei

14.1. Fizikai biztonsag véddsavja
Az Oﬁkorményzat teriileteit biztonsagi zondkba kell besorolni. Az IBSZ /1.2.3 Tdrgyi hatdly}
pontja ala esd teriileteket az alabbi kategdridk egyikébe kell besorolni:

a) Bels6 teriilet: a bejarata utani k6z0s hasznalatt helyiségei és folyosoi. A belsd terekben
infokommunikacios eszkzok nem telepithetdk, a kivételek jovahagyasa az IBF feladata.

b) Védett teriilet: valamennyi iroda ¢s targyal6 helyiség. A védett teriileteket zarva kell tarta-
ni. A védett teriiletek bejarati ajtajaban a kulcsokat nem szabad a zarban hagyni, illetve ha az
ajto nyitva van, a helyiséget nem szabad Orizetleniil hagyni.

¢) Erzékeny teriilet: az Onkorméanyzat szerverszobai és a strukturalt kabelezés rendezd koz-
pontjai.

14.2. Az irodak, a helyiségek és az eszkozok védelme

Az irodak, a szobdk és a szamitogépterem védelmét az alabbiak szerint kell szabalyozni:
a) a kulcsokat elzarva, idegenek szamara nehezen hozzaférhetd helyen kell tarolni;
b) a védett és érzékeny helyiségeken ne legyen olyan jelzés, amelybdl kideril a funkeidjuk;

c) a fénymasol6 és nyomtaté berendezéseket, a fax késziilékeket védett terilleten beliil kell
cthelyezni

d) a dokumentumok taroldsa védett terlileten torténjen;

¢) a felugyelet nélkil hagyott helységek ajtéit és ablakait zarva kell tartani.
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15. Az infokommunikaciés eszkozok biztonsaga

15.1. Az infokommunikaciés eszkozok elhelyezése és védelme

Az infokommunikécios eszkozoket ugy kell telepiteni, hogy az illetéktelen hozzaférések Iehe-
tOseége a minimalisra csokkenjen.

Minimalizalni kell a kdrnyezeti hatdsok okozta meghibasodasokat a megfeleld védelmi intéz-
kedések biztositasaval, ezért:

a) meg kell kbvetelni a tlizvédelmi eldirasokat betartasat;

b) az Onkorményzat teriiletére a normal haztartasi vegyt anyagokon, tisztitoszereken til vegyi
anyagot, robbandanyagot behozni tilos;

¢) a monitorokat tgy kell elhelyezni, hogy illetéktelenek ne tudjék elolvasni a képernyétar-
talmat;

d) Az ASP rendszer hasznalatara jogszabaly alapjan kotelezett szerv, illetve szervezeti egység
esetén kiilonds figyelmet kell forditani az énkormanyzati ASP rendszert elérd munkaalloma-
sok elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasarol.

15.2. Taparamellatas

A szerverhelyiségnek az ott lizemeltetett szerverek és azok mikodését timogaté eszkozok (pl.
légkondicionalo, tiizjelz6, beléptetd rendszer) elektromos igényeit folyamatosan el kell tudnia
latni. Az energiaellatast a mindenkori terheléshez kell méretezni figyelembe véve az elektro-
mos biztonsagi tartalékot. Lehetdség szerint redundans betaplalast kell alkalmazni.

A szervereket €s az azokat kozvetlentil kiszolgald aktiv eszkdzoket megfeleld kapacitdst szii-
netmentes tapegységgel kell ellatni. A sziinetmentes tapegységeket az UFT eléirasoknak meg-
felelden kell méretezni. Gondoskodni kell a sziinetmentes tizemrél torténd, megfelelé sorren-
dii, automatikus vészleallitisi megolddsrol, valamint a sziinetmentes lizem tavielzési megol-
dasardl, annak érdekében, hogy az esetlegesen tavol 1évé rendszergazdak minden fontos au-
tomatikus eseményrol és statuszrol értesiiljenek.

A szerverhelyiségeket befogadé épiileteknek rendelkeznitik kell villimvédelemmel, amelynek
meg kell felelnie a vonatkozo eldirasoknak

15.3. A kdbelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadas, rongalas és ragesalok elleni
megfeleld védelmét.

A halézati zavarok okozta hibak elkeriilése érdekében az erdsaramu vezetékeket el kell kils-
niteni a kommunikacios halézattol. A kabelstruktira legyen érzéketlen az elektromos haldzati
zavarokra.

15.4. ,, Tiszta asztal — Tiszta képernyé" szabaly

Az 1lletéktelen hozzaférések megakadalyozasa érdekében az aldbbi szabalyokat minden fel-
hasznalonak be kell tartani:
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a) A monitorokat Ggy kell elhelvezni, hogy ki lehessen zarni illetéktelen leolvasast. A monito-
rokat ugy kell elhelyezni, hogy a képerny6k tartalma ne legyen olvashat6 az alkalmilag arra
halad6 személyek szamara, és semmiképpen se legven lathatd az épiileten kiviilrdl (ha moni-
tor elhelyezéssel nem biztosithat6, akkor sotétitd fliggdny hasznalataval);

b) a felhasznalo koteles zarolni az Orizetlenill hagyott munkaallomasat (a Ctrl +Alt +Del bil-
lentylik, majd Zarolas vagy a WINDOWS+L gombok egvidejii leiitése),

c) automatikus zérolast kell bedllitani, 0igy, hogy az maximum 10 perc varakozast kdvetden
zarolja a szamitdgépet;

d) a munkavégzeés végeztével ki kell jelentkezni az alkalmazasokbdl, majd leallitani a munka-
allomast;

e) a felhasznaloknak a védett helyiséget be kell zarniuk, ha a helyiségben senki nem tartézko-
dik;

f) iigyfelet irodaban feliigyelet nélkiil hagyni tilos.

15.5. Feliigyelet alol kikeriil6 eszkozok

A feligyelet aldl kikertilé eszkézok esetében a rendszergazdanak gondoskodnia kell az adato-
kat tartalmazé adathordozok torlésérdl vagy szervizbe szallitas esetén az adathordozé eltavoli-
tasarol.

Eszkozt kiszallitam csak a rendszergazda irdsos engedélyével lehet.

A ki- és beszallitasok ellenorzése a rendszergazda feladata. Infokommunikacios eszkdzok és
berendezések irasos engedély nélkiili ki- és beszallitasanak kisérlete esetét jelentem kell az
IBF-nek a szabalysértést elkdvetd személy felettes vezetdjének egyidejl értesitése mellett.
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16. Fizikai belépési engedélyek a fizikai belépés ellenérzése

Naprakész nyilvantartast kell vezetni az Onkormanyzat védett és érzékeny teriileteire belépés-
re jogosultak listajarol.

E belépésre jogosultak listajat a felelds vezetd altal kijelslt helyen kell tarolni.

A belépésre jogosultak nyilvantartasat a felelos vezetd altal kijelolt tigyintézd félévente do-
kumentaltan felillvizsgalja.

Az alkalmazas jogviszonyanak megsziinése esetén a fizikai belépési jogosultsagot meg kell
sziintetni.

A belépésre jogosultak listajat a felelds vezetd hagyija jova.
16.1. Fizikai belépések

A fizikai belépések alatt azokat az eseteket értjiik, amikor az informécios rendszer olyan ele-
meihez lehetséges a kdzvetlen hozzaférés, amelyek magas kockézattal jard informacios adat-
vagyont tarolnak, feldolgoznak, tovabbitanak vagy biztositjdk ezen berendezések miikodési-
komyezetei feltételeit. Ilyen helyiségek jellemzéen a szerverszoba, halozati rendezéhelyiség
vagy szekrény, adatatviteli csomopont, energiacllatasi helyiség vagy szekrény, kiilsé adattaro-
l6kat tartalmaz6 helyiség vagy szekrény. Erzékeny vagy védett teriilet alatt azokat a helyisé-
geket értjik, ahol informacié feldolgozo végponti eszkdzdk (munkaallomas, nyomtato,
scenner), valamint papir alapt adathordozo talalhato.

16.2. Fizikai belépések naplozasa

E magas kockdzati helyiségekbe torténd fizikai belépések esetén rogziteni kell a be- és kilé-
pés pontos 1dejét, és a be- €s kilépést végzd személy azonosito adatait, valamint az oft tartéz-
kodés céljat.

16.3. Vendégek kisérete

Az érzékeny teriiletre belépd vendégek, ligyfelek kiséretét és azonositdsat biztositani kell. Az
azonositasi folyamatnak biztositani kell a vendég személyes adatait, a latogatds céljat, vala-

mint a ki-és belépés idbtartamat. A kiséretet annak a munkatarsnak kell biztositani, akihez a
vendég érkezik.

16.4. Kulesok megoévasa

A védett teriileteken talalhato helyiségek ajtajait kulcsra kell zamni, amennyiben nem tartozik
Onkorményzati dolgozo a teriileten. A kulesok kezelésére és megOrzésérdl gondoskodni kell.

Egy kulcs elvesztése esetén az adott ajtd zarjat ki kell cserélni.

A kulcs cser¢jét a felelds vezetdnek haladéktalanul jelenteni kell, aki gondoskodik a zarcseré-
rol
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16.5. Belépések ellenérzése, feliigyelete

Az Onkorményzat érzékeny teriileteire t6rténd be-és kilépések feliigyeletét biztositani kell. A
feliigyeletet a felelés vezeto altal kijeldlt tigyintézd végzi, aki megteszi a szitkséges intézkedé-
seket a felelds vezetd fele, amennyiben a szabalyoktol eltérést észlel.

16.6. Rendellenességek jelentése

A fizikai belépéssekkel és a kulcskezeléssel kapesolatos barmilyen rendellenes viselkedést
jelenteni kell a felelds vezetdnek.

16.7. Hozzaférés az adatatviteli berendezésekhez és csatornakhoz

Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellendrzotten és kisérdvel tor-
ténhet. A latogatok figyelmét fel kell hivni az érvényben 1€v§ biztonsdgi elbirasokra.

Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése, figye-
1ése, dokumentalasa és ellendrzése érdekében belépési naplét kell vezetni.

A belépési naplot a felelds vezetd altal kijeldlt helyen kell tarolni.

Az érzékeny teriiletek elérésére a felelés vezetd, a rendszergazda és az IBF jogosultak. Min-
den mas személy részére csak a felelds vezeté engedélyezheti a belépést az érzékeny teriile-
tekre.

Az érzékeny teriiletek belépési naploit, valamint a kiosztott jogosultsagokat az IBF-nek éven-
te ellenériznie kell.
Az érzékeny teriiletekre az ideiglenes jellegii munkat végz6 harmadik ¢l szamara csak korla-

tozott mértékben és ellenbrzés mellett szabad biztositani a hozzaférést. A feliigyeletet a rend-
szergazda biztositja.

16.8. Ttzvédelem

A szerverhelyiségben fliggetlen dramellatassal elldtott tiizjelzd késziiléket, valamint elektro-
mos tiizek oltdsara alkalmas tiizolto késziiléket kell alkalmazni.

16.9. Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem

A szerverszoba elhelyezésével, lehetdség szerint gondoskodni kell arrdl, hogy a helységet a
vizet szallité csdvezetékek hibajabol fakadoan ne érhesse kar. A viz vagy egyéb anyagot szal-
lité cs6vezeték hibdjanak esetére az elzard szelepeket a felelds vezeté altal kijeldlt személyek
szamara hozzaférhetové kell tenni.
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V. Logikai védelmi intézkedések
17. Altaldnos védelmi intézkedések

17.1. Engedélyezés
A védelmi intézkedéseket gy kell kialakitani, hogy biztositott legyen
Biztositani kell az elektronikus informacids rendszer:
a) a biztonsagi allapotanak feliigyeletét,
b) fenntartasihoz sziikséges szerepkdroket és felelésségi koroket,
c) kijeldlésre keriiljenek az ezeket betdlté személyek,

d) az informéciobiztonsagi engedélyezési folyamatok és az Onkormanyzati szintii kockézat-
kezelési eljarasokat integralni kell.

¢) az informécidbiztonsaggal kapcsolatos engedélyezés terjedjen ki minden, az Onkormény-
zat hatokorébe tartozd:

f) emberi, fizikai és logikai eréforrasra;

g) eljarasi és védelmi szintre és folyamatra.

17.2. Elektronikus Informicios rendszer kapcsolédasai

Az elektronikus informdcids rendszer engedély nélkiili dsszekapcsoldsa mas szervezetek in-
formatikai rendszerével nem engedélyezett.

Az Osszekapesolast a felel6s vezetonek, a rendszergazdanak, és az IBF-nek is jova kell hagy-
nia.

Mas szervezetekhez kapcesolodas esetén dokumentalni kell:
e az interfészek paramétereit,
e a biztonsagi kévetelményeket,
¢ kapcsolaton keresztiil atvitt elektronikus informacidk tipusat.

A kapesolodo szervnek szerzddésben kell véllalni, hogy biztositja a sajat elektronikus infor-
macios rendszerében legalabb 3-as biztonsagi osztalyra eldirt kovetelmények teljesiilését.

Informaciobiztonsagi incidens esetén az Onkorményzat jogosult a kapcsolatot felfliggeszteni.
Az atvitt adatok bizalmassaganak és sértetlenségének titkositassal kell biztositani.
Az alkalmazott miiszaki megoldadsnak biztositani kell a kapcsolodas halézati cim (IP cim)
szintli korlatozésat.
A kapcsolodasi pontokat és azok dokumentacidjat évente egyszer ellendrizni kell.
Az engedélynek tartalmaznia kell az Osszekdttetés pontos paramétereit, interfész-lefrasat (cél,
technikai megvalositas, atvitt informaciok, biztonsagi kévetelmények).

17.3. Belsé rendszerkapcsolatok

Az Onkorményzat belsé elektronikus informéacios rendszerének kapcsolodasi pontjait is do-
kumentalni és engedélyeztetni kell. Az belsé kapcsolodasi pontokat IBF engedélyezi.
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17.4. Kiils6 kapesolodasokra vonatkozé korlatozasok

Az Onkorményzat hatarvédelmi védelmi intézkedései soran minden kapcsolatot explicit en-
gedélyeztetni kell. Alapesetben minden kapcsolatot tiltani kell. A mitkédéshez sziikséges por-
tok, protokollok €s a hozzatartozd szolgaltatasokrdl nyilvantartast kell vezetni, melyet nyil-
véantartast a rendszergazda tart naprakészen. A nyilvantartdsban jévahagyott kapcsolatokat és
a hatarvédelmi eszkdzokben bedllitott tényleges kapcsolodasi paramétereket az IBF évente
egyszer ellendrzi.

A kapesolatokat az IBF el6zetes jovahagyasaval lehet beallitani.
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18. Tervezés - Biztonsagtervezési eljarasrend

18.1. Rendszerbiztonsagi terv

El kell késziteni az elektronikus informécios rendszerek rendszerbiztonsagi tervét, amelynek
tartalmaznia kell a rendszer feladatait, a kezelt adatok biztonsagi osztalybesorolasat, kapcso-
16déasait mas rendszerhez, a biztonsagi kivetelményeket, a vonatkozé védelmi intézkedéseket.

A rendszerbiztonsagi tervet meg kell ismertetni az Onkormanyzat érintett munkatérsaival il-
letve a fejlesztovel.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét az érintettek bevondasaval az
IBF késziti el és kétévente ellendrzi.

Az elektronikus informdcios rendszer véltozdsa esetén a rendszerbiztonsagi tervet soron kiviil
frissiteni kell.

Az ellentrzések altal feltart hidnyossagok megszintetésére cselekvési tervet kell kidolgozni.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, a
rendszergazda, a felelds vezetd, valamint a felel6s vezetd 4ltal frasban kijeldlt személyek jo-
gosultak.

18.2. Cselekvési terv

A cselekvesi tervre vonatkozé kdvetelményeket a jelen IBSZ {if Az Onkormanyzat informécic-
biztonsagi kdvetelményei} fejezete tartalmazza.

18.3. Személybiztonsag

A személybiztonsagra vonatkozo kévetelményeket a jelen IBSZ {4 Az IBSZ dlialdnos kivetel-
ményei} pontja tartalmazza.
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19. Konfiguraciokezelési eljarasrend

19.1. Alap konfiguricio
Az Onkorményzat valamennyi elektronikus informacios rendszeréhez elkésziti az alapkonfi-
guraciét, amelyet dokumentalt formaban biztonsagos helyen tarolni sziikséges.

A dokumentacionak minimalisan tartalmaznia kell a hardver elemek, szoftverek, telepitdkész-
letek és egyéb komponensek alapkonfiguracidjat.

Az alapkonfiguraciot a rendszergazda hathavonta feliilvizsgélja, €s a modositasokat atvezeti.

19.2. Elektronikus informacios rendszerelem leltar

A rendszergazdanak nyilvantartast kell vezetni a kiszolgdlok és munkadllomdasok pontos és
naprakész hardver konfiguracidjardl, az elhelyezkedésiikrél, a mitkédo atkalmazasok egyedi
beallitasairol és az értiik felelds személy nevérdl.

19.3. Legsziikebb funkcionalitas

Az elektronikus informéciés rendszerekben mind jogosultdgi szintek, mind az engedélyezett

kommunikacios csatornak tekintetében a legsziikebb funkcionalitas elvét kell alkalmazni, igy:
e aszoftvereket a lehetd legkisebb jogosultsagi szinttel kell futtatni

e csak a sziikséges portokat, protokollokat és szolgaltatdsokat szabad engedélyezni

Az dnkorményzati ASP rendszert eléré munkaallomasokon tilos olyan alkalmazést futtatni,
amely a munkadllomast harmadik féllel koti ssze, és amelynek segitségével lehetéség van
tavoli timogatasra, vezérlésre, képernyd atvételére.

19.4. Duplikaléds elleni védelem

Az Onkormanyzatnak ellendriznie kell, hogy az elektronikus informacios rendszer elemei
nincsenek-e tobbszordsen felvéve a sajat nyilvantartasaban, illetve a sajat eszkozel nem sze-
repelnek-e mas elektronikus nyilvantartasban.

19.5. A szoftver hasznalat korlatozasai

Az Onkorményzatban kizardlag jogtiszta, a megfeleld licence-el rendelkezd, vagy nyilt for-
raskodu szoftverek hasznélata engedélyezett. Mind a kereskedelmi forgalomban kaphato li-
cence koteles, mind a szabad vagy nyilt forraskodu szofiverek hasznalatat a felelds vezetd
engedélyezi.

Az alkalmazott szoftverekrOl leltart kell vezetni €s a telepitdkészletek egy mesterpéldanyat
valamint a licence-ket elzarva, megfelel6en biztonsagos helyen kell tarolni.

A szerz6i jogokkal védett szellemi termékek felhasznalasat nyomon kell kovetni.

19.6. A felhasznalo altal telepitett szoftverek

A felhasznaloknak tilos a munkaallomas szoftveres konfiguracidjat megvaltoztatni, igy:

s szoftvert telepiteni

e

e az rendszerszoftver alapkonfigurdciojat megvaltoztatni
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Fenti tevékenységeket csak a rendszergazda végezheti.

A munkaallomasok rendszerszoftverének és a telepitett alkalmazasainak megfeleldségét az
IBF féleévente ellenbrzi.

40/79 oldal



Monor Véros Onkorményzata Informatikai Biztonsagi Szabalyzata

20. Rendszer karbantartasi eljarasrend

20.1. Rendszeres karbantartas

20.2. A karbantartasok engedélyezése

A felhasznalokat a karbantartds megkezdése el6tt legalabb 1 héttel értesiteni szlikséges, ha a
karbantartas az elektronikus informécids rendszer ledllitdsaval vagy az ligymenetet befolyaso-
16 id6pontban torténik.

A tervezett karbantartasokat dokumentalt formaban az felelés vezet6 engedélyezi

20.3. A karbantartasok dokumentalasa, nyilvantartiasa

Az elvégzett munkakat a karbantartasi nyilvantartasban kell dokumentalni. A nyilvantartasba
a kovetkezd adatokat kell minimalisan régziteni:

a) az elvégzett karbantartds megnevezése,

b) az érintett eszkozok, szoftverek, elektronikus informacios rendszerek,

c) a karbantartds engedélyezdie,

d) a karbantartas elvégzdje,

e) a karbantartds datuma,

f) leallasi id6 (ha volt ilyven).
20.4. A karbantartasok iitemezése

A rendszergazda éves karbantartédsi tervet készit, melyet az felelés vezetd hagy jova.

20.5. Kiszallitas

Amennyiben az adatot tartalmazo adathordozod szallitasa valik sziikségessé, akkor a jelen
IBSZ V.22.3 Adathordozék szallitasa} fejezetben leirtak szerint kell eljami. Az elszallitast a
rendszergazda engedélyezi.

20.6. A karbantartas ellenérzése

Az elvégzett karbantartas utan az eszkoz fajtajatol fiiggben funkcionalis €s biztonsagi teszte-
ket kell végezni, melynek eredményét rdgziteni kell a karbantartasi nyilvantartasban. Sikerte-
len teszt esetén az eszk6z nem helyezheto Gyra éles lizembe.

20.7. Karbantartok

Abban az esetben, ha sajat er6bdl a karbantartds nem végezhets el, akkor a rendszergazda
kezdeményezi a felelds vezetdnél €s a gazdasagi vezetdnél kiilsé fél (alvallalkozd) megbiza-
sat.

Karbantartasi tevékenységet csak olvan kiilsé fél végezhet, aki érvényes szerzddéssel rendel-
kezik, a titoktartasi nyilatkozatot alairta és dokumentalt formaban megismerte az Onkormany-
zat vonatkoz6 informaciobiztonsagi elbirasait.
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A karbantartast végzo kiilso felekrdl a rendszergazdanak nyilvantartast kell vezetni, melynek
minimalisan a kovetkezoket tartalmaznia:

a) szerzddeés targya, hatalya (mely rendszerelemre terjed ki).
b) szerz8déses kapesolattartd neve, elérhetdsége,

¢) a szerz0do6 szervezet, kapesolattarté megnevezése,

d) karbantartas végzOk neve, elérhetdsége,

¢} szerzodés azonositoja,

f) szerzddés idodtartama,

Kiilsds szerz6d6 fél munkavégzése esetén a rendszergazda biztositja a folyamatos feliigyeletet
a karbantartas soran.

A kiils6 féllel kotott szerz6désbe bele kell foglalni, hogy a karbantartast feltigyelék jogosultak
kérni a karbantartast végz6 személy személyazonossaganak igazolasat, illetve hogy a karban-
tartast végzd személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

20.8. Adathordozék ellendrzése

A karbantartds soran igénybe vett adathordozdkat hasznalatba vétel el6tt kértékony kod elleni
ellenérzésnek kell alavetni.

20.9. Tavoli karbantartas

Tavoli karbantartast csak a rendszergazdai feladatokat ellaté munkatarsak végezhetnek. Az
Onkormanyzati ASP rendszert hasznalé munkadlloméasokon tavoli képernyé 4tvétel nem en-
gedélyezett.

A tavoli hozzaférések soran VPN kapesolatot kell alkalmazni, mely megfelelé erdsségi titko-
sitassal, ismert sériilékenységet nem tartalmazé kriptografiai algoritmussal épiil fel.

A VPN kapcsolédaskor a kapesolédé felet egyedileg kell azonositani és hitelesiteni. A tavoli
karbantartas elvégzése utan a tavoli félnek bontania kell a VPN kapcsolatot.

A tavoli karbantartasokrdl a rendszergazdanak nyilvantartast kell vezetni (naplézni).
Tavoli hozzaféréseket csak olyan eszkdzrél lehet kezdeményezni, melyen

a) naprakész, memoridban rezidens kartékony kod elleni védelem fut,

b) naprakész, gyarto altal tAimogatott operacids rendszer és alkalmazasok futnak,

c) a helyi tiizfal bekapcsolasra keriilt.
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21. A valtozasok kezelésének eljarasrendje

Az Onkormanyzat elektronikus informaciés rendszereinek megbizhat6 és biztonsagos miikd-
désénck fenntartasa érdekében Uy hardver vagy szoftver elemmel kertll kiegészitésre a meglé-
v elektronikus informacios rendszer, vagy egy régi hardver vagy szoftver keriil megvaltozta-
tasra, esetleg megsziintetésre, akkor az alabbi eldirasokat kell teljesiteni.

Az elektronikus informacios rendszer fejlesztéseknél a fejlesztések szallitdinak feleldssége
minden, az 4j rendszer implementalasdhoz sziikséges dokumentum szolgaltatasa. Ezen doku-
mentumok:

d) funkcionalitasok ismertetése;

¢) felhasznaloi kézikonyv;

f) installacios terv/forgatdkdnyv;

g) rendszer kapacitasi kdvetelményei;
h) rendszer kapcsolatainak ismertetése.
i) fejleszt6i funkcionalis teszt:

1) kapcsolatokat ellendrzd teszt;

k) terheltség teszt;

1) biztonsagi teszt;

m) migracids teszt.

Az 4j hardver vagy szoftver elemeknek az Onkorményzat elektronikus informacids rendsze-
rébe valo illesztéséhez a fent emlitett dokumentumokra és tesztekre azért van szikség, hogy
ezek alapjan az felel6s vezetd ¢és szilkség esetén az informatikai biztonsagi felelos dontést
tudjanak hozni a bevezetés engedélyezésérdl.
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22. Adathordozék védelmére vonatkozo eljarasrend

22.1. Hozzaférés az adathordozékhoz, adathordezék hasznalata

Az Onkormanyzatnal csak az Onkorményzat tulajdondban 166, regisztralt adathordozdt lehet
hasznalni. Adathordozd igénylését a rendszergazdéhoz kell benytjtania a szervezeti egység
vezetdjének.

Az eszkdzhasznalatot, az Onkormanyzat elektronikus informaciés rendszereihez torténd
csatlakoztatésa utdn, az Onkormanyzat minden elézetes értesités nélkiil figyelheti,
monitorozhatja.

Nem publikus adatot adathordozon, elektronikus levélben vagy egyéb mas modon (Pl.:
felh6szolgdltatas) az Onkormanyzat informatikai rendszerébél kijuttatni csak az Adatgazda
irasos engedélyével szabad. Az adatok kivitelét az Adatgazdanak vagy a szervezeti egyseg
vezetdjének kell engedélyeznie, minden esetben irasos formaban.

Az Onkorményzat az adathordozék hasznalatat informdcidbiztonsdgi megfontolasbél
utasitassal, hardver, illetve szoftver Gton korlatozhatja.

22.2. Adathordozok tirolasa

Az Onkorményzat elektronikus informécids rendszereinek kiszolgalo oldali adathordozoit a
szerverhelyiségben kell tarolni. A szerverhelyiség fizikai védelmét a jelen IBSZ {IV.16.7
Hozzdférés az adatdtviteli berendezésekhez és csatorndkhoz} fejezetében foglaltaknak megfelelen
kell kialakitani.

A felhasznaldk részére kiosztott mobil adathordozokat hasznélaton kivill elzartan kell tarolni.

22.3. Adathordozok szallitasa

A felhasznalok részére biztositott mobil adathordozék a felhasznildok részérdl korlatozds
nélkil szallithatdk.

A kiszolgalé oldali adathordozok szallitdsdra a rendszergazda jogosult. Ebben az esetben a
szallitast dokumentalni kell.

22.4. Kriptografiai védelem

Szallitds soran biztositani kell az adathordozékon térolt adatok bizalmassagat és
sértetlenségét. Ennck érdekében a felhasznélok részére kiosztott mobil adathordozokon tarolt
adatokat szabvanyos, ismert sériilékenységektl mentes kriptografiai médszerrel titkositani
kell.

22.5. Ismeretlen tulajdonos

Az Onkorményzat elektronikus informéci6s rendszereiben tilos az Onkormanyzat tulajdonat
nem képezd adathordozot csatlakoztatni.
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22.6. Az infokommunikacios eszkdzok biztonsagos Gjjrahasznositisa vagy masok
rendelkezésére bocsatasa

Az infokommunikacids eszkdzok Gjrahasznositasa vagy masok rendelkezésre bocsatasa elott
minden esetben gondoskodni kell arr6l, hogy az eszkdzO0kon tarolt informacidk visszaallitha-
tatlanul eltavolitasra keriiljenek. Ennek érdekében

a) a rajtuk tarolt adatokat helyreallithatatlansagot garantal6 technikédval t6r6lni kell;

b) a tori¢st az adattaroldn 1€vo adatok gazdajanak jova kell hagynia;

c) garancialis eszkdzok esetén, ha az eszkdz hibdja miatt az adatok tdrlésére nincs méd, az
IBF dént az eszkoz cserére torténd kiadhatésagardl, vagy megsemmisitésérol.

Az adatok megfelelé modon torténd eltavolitasaért az adatgazda a felelés. Az adatok eltavoli-
tasat a rendszergazda végzi. Az adatok eltavolitdsat jegyzékonyvezni kell.

22.6.1. A hordozhaté infokommunikacios eszkozok védelme

A hordozhaté infokommunikacios eszk6zok haszndlata soran a munkaallomasokra vonatkozé
eldirdsokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznalati sériilések elkeriilése érdekében kévetni kell a géphez kapott hasz-
nalati tmutatot;

b) cserélhetd kartyak behelyezésénél, és eltavolitdsandl szintén a hasznalati utasitast kell ko-
vetni;

c) a mobilitas €s a kis méret miatt a mobil infokommunikacios eszkézok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad drizetlenlil hagyni autoban, szallodai szobdaban;

d) a mobil infokommunikdacids eszkozok ellopasa esetén:

i. az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;

i1. értesiteni kell a rendérséget;

iii. értesiteni kell a szalloda vezetését, ha az eszkdzt a szallodai szobabdl vagy a szalloda teri-
leten all6 kocsibol loptak el;

iv. valamennyi rendbrségi jelentést meg kell 6rizni s az felelds vezetd részére at kell adni.

22.6.2. Infokommunikacios eszkoz elvesztése

Barmely infokommunikacids eszkdz eltiinését a lehet6 leggyorsabban jelenteni kell a munka-
helvi vezetének és az IBF-nek, valamint tajékoziaini kell 6ket arrdl, hogy az eszkéz tartalmaz-
e barminemi érzékeny informaciot. (Eldzetesen szdban, majd ahogyan lehetéség adodik erre,
frasban is megerdsitve.)
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23. Azonositasi és hitelesitési eljarasrend

23.1. Azonositas és hitelesités (szervezeten beliili felhaszn4ldk)

Valamennyi elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie
az Onkorményzat valamennyi felhasznaléjat és a felhasznalok altal végzett tevékenységeket.
Ennek érdekében egyénre 52016 felhaszndloi azonositokat kell képezni, a csoportos azonositok
hasznélata nem engedélyezett.

23.2. Azonosito kezelés

Az elektronikus informacids rendszerekhez t6rténd hozzaférést biztosité azonositokat a rend-
szergazda hozza létre. Az azonositok ismételt felhasznalasa tilos.

90 nap inaktivitds utdn az azonositokat a rendszergazdanak le kell tiltania.

A fentiek havi rendszerességgel torténd végrehajtasa az rendszergazdak feladata.

23.3. A hitelesitésre szolgilo eszkozok kezelése

A jelszavak a felhasznélé informatikai eréforrasokhoz és szolgaltatasokhoz valé hozzaférési
Jogosultsaganak hitelesitésére szolgalnak. A jelszokezeld rendszernek hatékonyan és interak-
tivan kell biztositania a megfelel$ szinvonali jelszavak hasznalatat.

Az Onkorméanyzat jelszokezeld rendszere:

a} tegye lehet6ve a felhasznalok szdmara jelszavuk kivalasztisat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatisat az elsd bejelentkezéskor;
c) kényszeritse ki a megfeleld mindségli jelszavak hasznalatat;

d) kényszeritse ki a jelszévaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) beiraskor ne jelenitse meg a jelszavakat a képernyén;

g) a jelszd allomanyokat rejtjelezve tarolja;

h) véltoztassa meg a szallito alapértelmezett jelszavat a szoftver installalasa utan.
Jelszogondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, ugy, hogy:

a) szilkség esetén a felhasznalok kotelezhetdk arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsigos korilmények kozott keriiljenek a fel-
hasznaloknak atadasra.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszd legalabb nyole karakter hosszi legyen, €s - ahol miiszakilag az megvalosithato -
torekedni kell arra, hogy tartalmazzon a kisbetitkén kiviil nagybetit és szamot vagy specialis
karaktert is;

b} a jelszavakat 180 naponta meg kell valtoztatni;

c) a jelszavakat két napon belill nem szabad megvaltoztatni;
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d) az cl6zd jelszavak Gjra hasznalatat keriilni kell;

e) zarolas esetén eldre beallitott id6tartam eltelte utdn engedélyezze vissza a felhasznaloi fi6-
kot.

23.4. Jelsz6 (tudas) alap hitelesités

Az Onkormanyzatnal csak olyan azonositasi rendszert lehet alkalmazni, mely nem tarolja a
Jelszot nyilt formdban. A megfeleld, ismert sériilékenységektél mentes kriptografiai algorit-
mus kivalasztasaba be kell vonni az IBF-et.

23.5. Birtoklas alap hitelesités

Az ASP rendszer hasznélatara jogszabaly alapjan kotelezett szervezetnél, illetve szervezeti
egysegnel az onkormanyzati ASP rendszer csak e-személyi hasznalataval és jelszé alapt azo-
nositas és hitelesités utan érheté el. Az e-személyi tartalmazza a birtoklashoz sziikséges ada-
tokat (magéan kulcs €s egyéb azonositd adatok).

Kiemelt figyelmet kell forditani az e-személyi megorzésére.
23.6. A felhasznalé felelosségi kire a jelszo hasznalat soran

Az Onkorményzat elektronikus informacids rendszereiben a jelszavak hasznalatanak &s kép-
zésének részletes szabalyai a kovetkezok:
a} a felhasznalo a jelszavat koteles titokban tartani;

b} a jelszészabalyok betartdsa minden felhasznalénak jol felfogott érdeke. A felhasznald fele-
l6ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az elekironi-
kus informacios rendszerben;

c) a felhasznaléi jelszét TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo illetéktelen kézbe jutott, azonnal meg kell valtoz-
tatni és értesiteni kell az IBF-ef;

¢) nem tehetd a jelszé egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy
funkcio billentytire;

A jelszo minél komplexebb, annal kisebb a valoszinlisége, hogy neviinkben visszaélést kivet-
nek el. Ennek érdekében az alabbi szempontokat kell betartani:

a) konnyen megjegyezhetd, és nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, szlletési datumok, stb.;

c¢) ne legyen a gépnévre vagy a felhasznaldi névre utald;

d) ne legyen sorozat.

A fenti szabalyok az elektronikus informacios rendszerek altal technikailag kikényszerithetd
részét a rendszergazdanak kell beallitani.

A felhasznalo feleléssége, ha jelszavanak neki felréhato mulasztasa miatti megismerése réveén
valaki a nevében visszaélést kovet el az elektronikus informécids rendszerben.
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23.7. Azonositd kezelés

Az elektronikus informécios rendszerekhez torténd hozzaférést biztositd azonositokat a rend-
szergazda hozza létre. Az azonositok ismételt felhasznaldsa tilos. 90 nap inaktivitas utan az
azonositokat a rendszergazdanak le kell tiltania.

23.8. A hitelesitésre szolgdld eszkoz visszacsatoldsa

Az illetéktelen hozzaférések elkeriilése érdekében olyan hitelesitési modszereket kell alkal-
mazni, amely a sikertelen bejelentkezési kisérletekrél nem ad vissza semmilyen olvan érdemi
informéciot, amelyet egy tdmado ki tud hasznalni és illetékteleniil hozza tud férni az Onkor-
manyzat elektronikus informacids rendszereihez.

23.9. Azonositas és hitelesités (szervezeten kiviili felhasznilok)

Az elektronikus informacids rendszernek egyedileg kell azonositania és hitelesitenie az érin-
tett szervezeten kivili felhasznalokat, illetve a tevékenységiiket.

23.10. Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az Onkormanyzat elektronikus informéaciés rendszereihez az Internet iranyabdl csak szabva-
nyos, kriptografiai modszerrel azonositott és hitelesitett felhasznalo, titkositott halézati kap-
csolaton keresztil lehet hozzaférni.

A halozati kapcsolatok titkositisahoz csak a Nemzeti Média- és Hirkozlési Hatosag elektroni-
kus alairdssal kapcsolatos nyilvantartasaban szerepld hitelesités szolgaltatok altal kibocsatott
tantsitvanyokat lehet felhasznélni.
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24. Hozzaférés ellen6rzési eljarasrend

A hozzaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvalositani a ko-
vetkezd alapelvek alkalmazasaval:

a) Minden felhasznalé csak a feladatellatasahoz szitkséges, minimalis jogosultsagot kapja
meg.
b) A felhasznalok a munkaallomasukon nem rendelkezhetnek rendszergazda jogokkal.

¢) A rendszergazda a napi munkavégzéshez (nem kiemelt jogosultsaggal kezelhetd esetekben)
a normal felhasznaloi jogli azonositét (nem admin) kell hasznalnia.

d) A rendszergazda rendszergazdai feladatok ellatasat nevesitett admin felhasznaloval végez-
heti.

24.1. Felhasznaloi fickok kezelése

A jogosultsagok és a hozzaférések kezelésekor az alabbi alapelveket kell figyelembe venni:

a) Olyan minimalis jogosultsagok alkalmazasaval kell a felhaszndléknak rendelkezniiik, me-
lyekkel minimalis szintre csékkentheté a rosszindulati vagy egyéb jogosulatlan hozzaférés
kockazata.

b) A felhasznaloknak a munkdjuk ellatdsdhoz szitkséges minimalis jogosultsagokat kell bizto-
sitani, a munkavégzésiik idétartamara.

¢) Az azonos tevékenységet ellaté felhasznalok jogosultsagai szerepkdrdkbe legyenek sorol-
va, €s a felhasznalok a szerepkorokbe keriiljenek besorolasra.

d) Az dsszeférhetetlenségi szabalyokat figyelembe kell venni.

¢) Az elektronikus informacios rendszerben alkalmazott hozzaférési jogosultsdgok tényét és
jovahagyasi folyamatat dokumentalni kell.

f) Torekedni kell arra, hogy a jogosultsdgok elektronikus nyilvantartasba keriiljenek, sziikség
esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informacios rendszerhez, csak megfelel6 adminisztralast kéve-
téen lehet felhasznaléi jogosultsagot adni, modositani, és felfiiggeszteni, illetve visszavonni.

h) Az ¢les kornyezetekben a fejleszték nem rendelkezhetnek hozzaférési jogosultsagokkal.

A felhasznalok nyilvantartasba vételi szabalyainak €s a kévetendd eljarasrend kidolgozasakor
a kovetkezodket kell figyelembe venni:

a) A felhasznaldi tevékenység ellendrizhetésége és nyomon kévethetdsége érdekében a fel-
hasznalok elektronikus informacios rendszerekben torténd azonositasara egyedi felhasznalo
azonositokat kell alkalmazni.

b) A csoportos felthasznalé azonositék hasznalatat tiltani kell.

c) A felhasznaléi hozzaférési jogosultsagokat a szervezeti egység vezetbje hatdrozza meg. A
jogosultsag meghatarozasa soran figyelembe kell venni:

i. a felhasznalé munkakdrét és az azzal kapcsolatos feladatait;
il. a munkakéri feladatok végrehajtasdhoz minimalisan sziikséges jogosultsagok elvét;
iii. a felhasznald jogviszonyat;

iv. a felhasznal6 munkahelvét.
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d) A jogosultsag igénylését tartalmazo6 dokumentumnak tartalmaznia kell:
1. a felhasznal6 nevét, munkakorét, szervezeti egységét és munkahelyét;
ii. annak megjeldlését, hogy milyen szolgéltatasokhoz torténik a jogosultsagigénylés;

ill. azt, hogy az érintett szolgaltatdsok tekintetében milyen szerepkor, vagy hozzaférési jogok
(olvasas, bevitel/bévités, torlés, modositas, teljes) igénylése torténik;

iv. annak megjelolését, hogy az érintett szolgiltatisok é&s jogosultsdgok igénylése milyen
adatkdrre vonatkozdan torténik;

v. a szervezetl egység vezeto aldirasat.

e} A jogosultsagigénylési folyamat altal eldallt dokumentumot (elsésorban elektronikus, vagy
papir alapt) ellen6rzés céljabol visszakereshetd modon tarolni kell.

) A kiosztott felhasznaléi jogosultsagokat az Adatgazdaknak félévente feliil kell vizsgalni.
24.2. Kiemelt jogosultsagok kezelése

A felhasznaldi jogosultsagok kiadési folyamatanal szigortbban kell kezelni a kiemelt jogokat
biztosité adminisztratori jogok megadasat.

A kiemelt jogosultsagok kiadasinak engedélyezési eljarasa soran az aldbbiakat kell figyelem-
be venni:

a) pontosan meg kell hatdrozni azokat a rendszerelemeket (szerver, haldzati eszkoz,
appliance, operacios rendszerek, adatbazis kezeldk, alkalmazasok), amelyhez az adminisztra-
tort jogosultsagokat kell hozza rendelni;

b) az adminisztratori jogosultsigokat a sziikséges minimum hasznalat elve alapjan kell kiadni;
¢) az adminisztratori jogot kizardlag az felelés vezetd engedélyezheti irasban.

Az lizemeltetdk csak az elektronikus informacios rendszer, illetve alkalmazas iizemeltetésé-
hez sziikséges informéciokhoz férhetnek hozza. A résziikre biztositott adminisztratori jogo-
sultsag birtokdban kifejezetten a hiba elharitisa érdekében vagy a felhasznaléi igény kielégi-
teése érdekében férhetnek hozza a felhasznaldk édltal kezelt informacidkhoz.

A rendszergazda nem kiildhet levelet mas felhasznalo nevében.
24.3. Hozzaférési jogok igénylésének eljarasrendje

Az 1) hozzdférési jogok igénylését, a jogosultsigok modositasat és a jogosultsagok visszavo-
nasit a jelen fejezetben leirtak szerint kell elvégezni.

24.3.1. ASP szakrendszerek hozzaférése

Az ASP rendszer hasznalatara jogszabaly alapjan kotelezett szerve, vagy szervezeti egységek
vonatkozasaban az ASP szakrendszerekhez torténd hozzaférés feltétele, hogy a felhasznald
rendelkezzen E-személyivel, melyet az okmanyirodékban és a kormanyablakokban igényel-
het.

ASP szakrendszerekhez torténé hozzaférések esetében az 0y felhasznalo 1étrehozasat az 6n-
kormanyzati ASP adminisztratomak kell jelezni az igényelt szakrendszer és a szakrendszeri
szerepkdr megadasaval, aki a sziikséges hozzaférés birtokdban létrehozza a felhasznaldt az
ASP rendszerben, illetve hozzarendeli a szakrendszeri szerepkorékhdoz.
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Beallitand6 jogosultsagi elemek:

a) Szakrendszerekhez valé hozzaférés:

1) Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felhasznalo.
b) Szerepkordk szakrendszerenként:

i) Osszehangolt szerepkér-megnevezések (cél a jo attekinthetdség)

i1) Ugyanannak a fethasznélénak t&bb szerepkore is lehet (ez elsdsorban a kisebb &nkormany-
zatok esetén gyakori)

¢) Iktatohelyekhez (iktatasi savokhoz) vald hozzaférés:
i) A felhasznal6 csak a megadott iktatohelyek iratainak kiséréadatait tekintheti meg.
d) Szervezeti egységekre vonatkozo vezetdi jogosultsagok:

1) Az iratokba valo betekintési jog az eldadon kiviil az el6add mindenkori vezetsjét is megille-
ti.

e) Helyettesitési jogosultsagok:

1) Szabadsagolasok kezelése, munkahelyi vezetd és titkarnd kapcsolata, kdzeli munkatarsak
feladatmegosztasa

1) A modositd miiveletek automatikus naplozasakor a helyettesits kiléte is tarolodik.

Az ASP szakrendszerek esetében az 6nkormanyzati ASP adminisztrator nyilvantartast vezet
jogosultsagokrol.
A nyilvantartas a kovetkezo elemeket tartalmazza:

a) szakrendszer megnevezése;

b) felhasznalod neve, beosztasa;

¢) szerepkor megnevezése (esetleg tobblet jogosultsagok);

d} jogosultsag beallitasanak datuma.

A kilépé felhaszndlokrol a személyligyi tigyintézonek értesitenie kell az dnkormanyzati ASP
adminisztratort, aki visszavonja a kilépé felhasznald jogosultsagait.

A kiosztott jogosultsagokat az dnkormanyzati ASP adminiszirator évente feliilvizsgilja és - az
adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.

24.3.2. Uj hozzaférési jog igénylése

Az igényl6 a hozzaférési jogok igénylését a jelen IBSZ /4. szimi melléklet — Jogosultsigigénylési
driap} mellékletében talalhaté Grlap kitsltésével kezdeményezi. Hozzaférési jogot az igényel-
het, akinek a feladatellatasahoz az sziikséges.

Az Grlapon meg kell jeldlni az igényelt jogosultsdg szintjét, azt az idészakot, amelyre a jogo-
sultsdgot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott tirlapot jova kell hagyatni (ala kell irattatni) a munkahelyi vezetével, aki igazolja,
hogy a feladatellatashoz sziikséges a jogosultsag biztositésa.

Az Urlapot ezutdn meg kell kiildeni az adatgazda részére, aki jévahagyja a jogosultsagigény-
1ést.

A jovahagyott jogosultsagigénylési trlapot ezutdn el kell killdeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasardl:
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* r0gziti az igényt a jogosultsag kezeld rendszerben, vagy a jelen IBSZ /5. szimi mellékler
— Hozzdférések nyilvantartdsa dirlap} mellékletében talalhaté trlapon.

¢ az igényelt beallitasokkal létrehozott felhasznéloi fiokrdl telefonon vagy személyesen
értesiti az igényl6t, és megadja a belépéshez hasznélatos felhasznaldi nevet, és az elsd
belépést lehetdvé tevo kezdeti jelszot s szitkség esetén egyéb fontos adatokat.

* akert feladatok elvégzésének bizonylatolasa érdekében a rendszergazda rogziti a beal-
lités tényét a jogosultsag kezeld rendszerben, vagy aléirja a Jogosultsagigénylési (irla-
pot, valamint e-mail-en tdjékoztatja az igénylot és a jovahagyot a jogosultsagok meg-
adasarol.

Az alairt Girlapok ezek utan a felel6s vezetd altal kijelolt helyen kertilnek taroldsra visszake-
reshetd formaban.

Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsag kiadasat barmikor ellen6riz-
heti, és véleményét irdsba foglalhatja, amelyet az Onkorményzat a jogosultsdgi rendjének
folyamatos javitasara hasznal fel.

24.3.3. Hozziférési jog médositasa

A felelés vezeté a dolgozd megvéltozott feladatkdrének, illetve munkakérének ellatasahoz
szlikséges jogosultsag médositasahoz kitolti a jelen IBSZ 4. sziami melléklet — Jogosultsigigénylési
irlap} mellékletében talathatd Grlapot.

Az eljarasrend megegyezik az /24.3.2 Uj hozzdférési jog igénylése} fejezetben leirtakkal annyi ki-
egeszitessel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda gon-

doskodik a mar nem szitkséges jogosultsagok visszavonasardl.
24.3.4. Hozzaférési jog visszavonasa

A felelds vezetének haladéktalanul intézkednie kell a méar nem sziikséges jogosultsagok visz-
szavonasa irant. A hozzaférési jogosultsag visszavondsat a jogosultsag kezeld rendszerben
vagy a jelen IBSZ /4. szimii melléklet — Jogosultsdgigénylési dirlap} mellékletében talalhato firlapon
kell kezdeményezni.
Az lrlapot ezutén el kell kiildeni a rendszergazda részére, aki intézkedik a jogosultsag vissza-
vonasarél.
o rogrifi az igényt a jogosultsag kezeld rendszerben, vagy a jelen IBSZ {5szdmii mellékier -
Hozzdférések nyilvantartasa tirlap} mellékletében talalhato {irlapon.
* visszavonja a jogosultsagot.
e rogziti a beallitds tényét a jogosultsag kezels rendszerben, vagy aldirja a jelen IBSZ /4.
szamu melléklet — Jogosulisagigénylési dirlap} mellékletében talalhatd, kitoltott trlapot, vala-
mint e-mail-en tdjékoztatja a munkahelyi vezetét a visszavonasrol.

24.3.5. A felhasznaloi hozzaférési jogok feliilvizsgalata

rrrrr

-----

IBF haromhavonta feliilvizsgalja.
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24.4. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Az Onkormanyzatnal nincsenek azonositas és hitelesités nélkiil engedélyezett tevékenységek.

24.5. A felelosségek szétvalasztasa

Az Onkorményzat elektronikus informdacids rendszereinek miitkodése sordn a kivetkezd fele-
16sségeket és szerepkdroket kell szétvalasztani, valamint biztositani kell az ezeknek megfelel6
jogosultsagokat:

a) informdaciobiztonsagi felelds nem t6lthet be rendszergazda, fejlesztd és EIR adminisztrator
szerepet;

b) A rendszergazda nem t6lthet be fejleszt0 szerepet;

¢) A jovahagyo személye nem lehet azonos a végrehajtoval.
24.6. Legkisebb jogosultsag elve

Az Onkormanyzat elektronikus informacids rendszereiben a jogosultsigok kezelésekor a
sziikséges, minimum elvet kell kdvetni, azaz mindenki csak annyi jogosultsigot kapjon, ami a
munkdja elvégzéschez nélkiilozhetetlen.

A felhasznald a munkaallomasan nem kaphat helyi rendszergazda jogot.

24.7. Jogosult hozzaférés a biztonsagi funkciokhoz

Az Onkorményzat elektronikus informaciés rendszereiben a jelen IBSZ-ben megfogalmazott
logikai védelmi intézkedések végrehajtasa érdekében a kovetkez6 biztonsagi funkcidk kertil-
nek megallapitasra:

a) tlizfalak, behatolds-detektalo rendszerek Gzemeltetése, konfiguralasa
b) kartékony kéd elleni védelem lizemeltetése, konfiguralasa

¢) operacios rendszerek Gizemeltetése, konfiguralasa

d) EIR-ek adminisztralasa

e) mentési rendszer lizemeltetése, konfiguralasa

24.8. Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

A biztonsagi funkciok eléréséhez kifejezetten erre a célra 1étrehozott, egyedi azonositdval
lehet hozzafémi, melyet a napi munkavégzéshez tilos felhasznélni.

24.9. Privilegizalt fickok

A jelen IBSZ {24.7 Jogosult hozzdférés a biztonsagi funkcickhoz} fejezetében meghatarozott biz-
tonsagi funkcidk elérésére a rendszergazda jogosult.

24.10. A munkaszakasz zarolasa

Az Onkorméanyzat munkaallomasain 10 perc inaktivitds utin automatikusan életbe 1€ép6 kép-
ernybzarolast kell alkalmazni, melyet csak a halézati vagy a munkaallomdashoz tartozo jelszo
megadasat kdvetden lehet feloldani.
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24.11. Képernyétakaras

A munkaszakasz zérolasdt oly modon kell megvalésitani, hogy a zarolasi képernyon ne lat-
sz6djanak adatokat tartalmazo alkalmazasok ablakai.

24.12. A munkaszakasz lezarisa
A felhasznal6 a munkaid6 végeztével kiteles a munkaallomasat kikapcsolni.
24.13. Vezeték nélkiili hozzaférés

Az Onkorményzatndl csak az IBF altal Jjovahagyott vezeték nélkiili (tovabbiakban: WIFI)
hozzaférési pont létesithetd.

Valamennyi hozzaférési pontot az Onkorményzat altal biztositott eszkdzon kell 1étrehozni.
Biztositani kell a hozzaférési pontok feliigyeletét.

Minden WIFI hozzaférési pont részére kiilon VLAN-t kell 1étrehozni, ugy hogy a haldzatok
kozott nem lehet tjards és az egy halézatban 16v6 eszkdzok sem érhetik el egymast. Az inter-
net €s a bels6 héalozat elérése a kizponti tiizfalon keresztiil térténhet.

Valamennyi WIFI hozziférési pont esetében szabvanyos, ismert sériilékenységektdl mentes
kriptografiai megoldassal tdmogatott azonositast és hitelesitést kell alkalmazni.

24.14. Mobil eszk6zok hozzaférése

Mobil eszkdzzel csak az C)nkormé}_lyzat altal biztositott elektronikus levelezéshez lehet hozza-
férni. Ebben az esetben csak az Onkormdanyzat &ltal biztositott mobil eszkdz vagy védelmi
rendszerrel is ellatott mobil eszkoz hasznalhato.

24.15. Titkositas

Az Onkormanyzat altal biztositott mobil eszkozokon, vagy a védelmi rendszerrel is ellatott
mobil eszkdz6n be kell kapcsolni a teljes eszkdz vagy tarold titkositast.

24.16. Kiilso elektronikus informacios rendszerek hasznalata

Az Onkorményzat belsé elektronikus informacios rendszereinek kiilsd hozzaférése sordn is-
mert sériilékenységektdl mentes titkositasi VPN kapcsolatot kell alkalmazni, melynek soran
egyedileg kell azonositani a felhasznalot. A munka befejeztével bontani kell a VPN kapcsola-
tot.

Az Onkorményzat belsé elektronikus informaciés rendszereinek kiilsé hozzaféréséhez csak
olyan biztonsagos infokommunikacios eszkdz hasznalhatd, amely megfelel a kvetkezd kove-
telményeknek:

a) Az eszkozokon a felhasznaloknak rendszergazdai jog nem adhato.
b) Az eszk6z6kon naprakész kartékony kod elleni védelmet kell megvaldsitani.

¢) Az eszkozokon az operacios rendszer és a felhaszndldi programok naprakészségét biztosi-
tani kell.

d) Az eszk$zokon bekapcesolt tiizfalat kell alkalmazni.
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A felhasznalok képzésénél kiemelt figyelmet kell forditani ezen eszkdzdk biztonsagos kezelé-
sére.

A felhasznalokat egyedileg kell azonositani és a halézati kapesolatot szabvanyos kriptografiai
modszerrel titkositani kell.

24.17. Korlatozott hasznalat

Kiilsé elektronikus informacios rendszert abban az esetben lehet az Onkorményzat elektroni-
kus informaciés rendszereihez torténd hozzaférés céljabol felhasznilni, hogy ha jelen IBSZ
{V.24.16 Kiilsd elektronikus informdcios rendszerek haszndlata} pontjaban foglalt kdvetelményeket

a) egyedi felhasznalas soran a kiilsé elektronikus informéacios rendszerben az IBF elézetesen
ellendrizte, vagy

b) cégszeril felhasznalas sordn szerzédésben rdgzitettck.

24.18. Hordozhaté adattarolo eszkozok

A tavoli hozzaférésekhez alkalmazott VPN kapcsolatot Ggy kell beéllitani, hogy a kapcsolat
idejére a mobil adathordozd eszk$zok ne legyen csatlakoztathatoak a VPN kapesolatot 1étesitd
eszkozhoz.

24.19. Informacio megosztas

Az Onkormanyzat elektronikus informacids rendszereiben kezelt adatok kiils6 fél részére tor-
ténd tovabbitasa elbtt az érintett felhasznalénak meg kell vizsgalnia, hogy a vonatkozd szer-
z6dés vagy jogszabaly alapjan az adat atadhato-e. Kiilonds figyelmet kell forditani a jogsza-
baly altal védett adatok tovabbitasara, kiilonds tekintettel a személyes adatokra.

Az informacié megosztassal kapcsolatos kévetelmeényeket az adott teriilet vezetdjének ismer-
tetnie kell a felhasznalokkal.

24.20. Nyilvanosan elérheté tartalom

A nyilvanos tartalmak kezelésével kapcsolatban a kivetkezok szerint kell eljarni:

a) Ki kell jelolni azokat a személyeket, akik jogosultak az Onkorményzat honlapjan az On-
kormanyzat és az Onkormanyzat mitkodésével kapcsolatos barmely informécié kdzzétételére;

b) A kijel6lt személyeket képzésben kell részesiteni annak biztositasa érdekében, hogy a nyil-
vanosan hozzaférhet6 informaciok ne tartalmazzanak nem nyilvanos (pl.: személyes adatokat,
lizleti titkokat) informacidkat;

¢) gondoskodni kell arrdl, hogy kdzzététel elbtt atvizsgalasra keriiljenek a publikalandé tar-
talmak;

d) Id6szakosan 4t kell vizsgalni az Onkormanyzat honlapjat a nem nyilvanos informécidk
tekintetében, és gondoskodni kell azok eltavolitasardl.
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25. Rendszer és informacié sértetlenségre vonatkozé eljardsrend

Az elektronikus informdaciés rendszerek, illetve az adatok sértetlenségére vonatkozoan a ko-
vetkezo eljarasrendet kell alkalmazni.

25.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfiguralasi, hangoldsi miiveletet, 0j hardve-
rek tizembe allitasat csak a rendszergazda végezhet. Az alkalmazason végzendd, annak bar-
mely funkci6jat megvaltoztaté miivelethez — beleértve a verziovaltast és egyeb, jelentds be-
avatkozast igényl6 hangoldst is - az felelds vezetd engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerek naprakész allapotban legyenek, és a
segedprogramok, programkdnyvtarak mindig hozzaférhetdk legyenek az izemeltetdk szama-
ra.

A modositasokkal egy id6ben a valtozasokat a dokumenticidkban is 4t kell vezetni.

A felhasznaloi adatok és alkalmazasok védelme érdekében a szofiverek médositasa (frissités,
verziovaltas) folyaman az alkalmazishoz és az adatokhoz t5rténd illetéktelen hozzaférést és
az illetcktelen probalkozast meg kell akadalyozni. Gondoskodni kell arr6l, hogy a telepitett
alkalmazésok, fajlok ne karosodjanak, és a kovetelményeknek megfeleléen mitkddjenek.

Gondoskodni kell arrdl, hogy a munkaallomasokon telepitett operacids rendszerek és egyéb
segédprogramok naprakészek legyenek, tartalmazzanak minden stabilnak szamito frissitést.

25.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiikté] szamitott 1
héten belill gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak elézetesen
tesztelni kell.

25.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartoi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

25.2. Kartékony kédok elleni védelem

Az Onkorményzatnak meg kell 6riznie az elektronikus informacids rendszerek és az informa-
ci6 bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen tize-
netek tdmadasaival szemben.

A kartékony kédok elleni védekezés soran a kivetkez6krdl kell gondoskodni:

a) Munkaallomasok ¢&s kiszolgalok esetében memoridban rezidens kartékony kod elleni meg-
oldasokat kell alkalmazni.

b) Kértékony kéd elleni védelmi mechanizmus nélkiil sem halézati, sem 6nallé munkasllo-
mas, sem hordozhaté szamitogép nem lizemeltethetd.

¢) Egyéb infokommunikécios eszkozok tekintetében a gyartoi ajanlasok és a lehetdségek fi-
gvelembe vételével torekedni kell a kartékony kodok elleni védekezésre.
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d) A kértékony kod elleni alkalmazasok adatbazisat automatikusan, lehetdség szerint naponta
tobbszor frissiteni kell.

e) A kartékony kod elleni alkalmazasnak az email-ek csatolmanyat ellenériznie kell, a futtat-
hat¢ allomanyok sztirését be kell kapcsolni.

) A hordozhaté szamitogépek esetében az iizemeltetének gondoskodnia kell a kértékony kod
ellem alkalmazas adatbazisanak automatikus frissitésérdl, kozvetleniil a hordozhatd szamits-
gep bekapesoldsa utan.

g) A killsé forrasbol szadrmazo a cserélhetd adathordozokat hasznalatba vétel elétt automati-
kus kartékony kod ellendrzés ala kell vetni.

h) A felhasznalokat meg kell ismertetni a kartékony kod felmeriilésének esetében kdvetendd
eléirasokkal.

1) A kartekony kod felfedezésekor értesitenie kell az IBF-et, az intézkedési 1épéseket szaba-
lyozni kell.

j) Kartékony kod altali fertézéskor a munkasllomast haladéktalanul le kell valasztani az On-
kormanyzati halozatrol és igy kell megtenni a szitkséges virusirtast vagy a rendszer Ojratelepi-
tését.

k) A virusfertdézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.
25.2.1. Virusriado

A virusriadét az IBF javaslatdra az felelés vezet6 rendelheti el.

Abban az esetben, ha egyértelmlien megallapithato, hogy a tapasztalt jelenségeket virusfert6-
z€s okozza, ¢és a virus egy-két gépet fertézott csak meg, akkor virusriadét nem szitkséges el-
rendelni. A fertdzott gépeket azonnal le kell kapcsolni a halozatrol, meg kell kisérelni a viru-
sok kiirtasat. Ha ez nem sikeriil, akkor virusriadot kell elrendelni.

Feltétleniil virusriadot kell elrendelnt a kdvetkezd esetek barmelyikénél:

a) ha a szokasosnal sokkal tébb virusincidens tortént;

b} a virusfert6zést magas kockazatinak értékeli a virusvédelmi szoftver gyartoja;

¢) ugyanaz a virus fordul el egyszerre ketténél t&bb gépen, kiillonbdz6 allomanyokban;

d) valamely szamitégépen aktivizalodik a virus rombolo rutinja, vagy a virus valamilyen ef-
fektust (video, hang stb.) produkal annak ellenére, hogy a virusadatbézis frissitett, a viruske-
resd motor milkodott:

¢) adatatvitel sordn, egy szamitdégépen jelentkezd szokvanyostd! eltérd mikodes, atkeriil mas
szamitdgépekre is;

f) szerver oldali virusfertézés esetén.

A virusriado idején a virus mentesités szakmai feliigyeletét az IBF és a rendszergazda k6z6-
sen latjak el.

25.2.2. Teenddk virusfertozés, virusriadé esetén

Az IBF feladata a virus fert6zés kivizsgaldsanak irdnyitasa, a felel6sség megallapitésa.
A rendszergazda a feladatai:

a) a virusos szamitogep levalasztasa a haldzatrol;
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b) a virusvédelmi rendszer tdmogatdjanak értesitése;

¢) a virus fertézés kévetkeztében sziikséges intézkedések koordinalasa;

d) a fertézés tényének és a foganatositott intézkedéseknek a ré gzitése;

¢) a felhaszndlok értesitése a virusrol:

f) az e-mail rendszer leallitdsa, ha mail-ben terjedd virusrdl van szd;

g) a haldzaton terjedd virus esetén a kiilsé kapcsolat megszakitasa;

h) a virus adatait tartalmazo virus tudasbazis letdltése és teljes virusellen6rzés végrehajtasa;

1) a fertbzottség lehetdségeinek feltérképezése, gondolva a halézaton, cserélhet adathordozék
altal, vagy e-mail-en térténd fertdzésekre;

1) a kliensek frissitése;

k) manudlis virus ellenérzés végrehajtasa azokon a munkaallomasokon, amelyek megfert6-
zOdhettek;

1) amennyiben az az Onkorményzaton kiviilre is terjedhetett, értesiteni kell az érintett szerve-
zeteket;

1} a virus fertézés okdnak kivizsgaldsa a virusvédelmi szoftver tamogatdjaval kbozosen.

25.3. Az elektronikus informaciés rendszer feliigyelete

Az elektronikus informécios rendszerek napi lizemeltetéséhez tartozik a miksdés feltigyelete,
a mentések elvégzése, illetve hiba esetén az eszkozok javitasat végzok bevonasa.

Az elektronikus informacids rendszerek feliigyelete az alkalmazasok, az adatbazisok, a ki-
szolgdlok és az alapszoftverek, az informatikai halézat és a munkasllomasok mikddésének
folyamatos figyelemmel kisérését kivanja meg.

Automatikus eszkdzokkel monitorozni kell a tiizfalak, a kiszolgalok, a haldzati aktiv eszkdzok
erOforrasait.

A fenti feladatok végrehajtésa a rendszergazda feladata.

A rendszergazddnak ismemie kell az Onkormanyzat rendszereszkozeinek, elektronikus in-
formécids rendszereinek mitkdését és azok figyelmeztet$ és hibaiizeneteit. A sziikséges rea-
galasokat tartalmazd leirdst tudniuk kell alkalmazni.

A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjén
meggy0z6dhet arrdl, hogy az elektronikus informéciés rendszer iizemszertien mitkodik.

Az lizembiztonsag érdekében a kiszolgalok operacios rendszereinek telepitékészleteit tartalék
adathordozon is tarolni kell, valamint az operacids rendszer beallitasait rendszeresen menteni
kell.

Az lzemeltetési eljarasok megfeleldségét az informaciobiztonsagi feliilvizsgalatok alkalmaval
az IBF feliilvizsgalja, a szilkséges modositdsokat atvezetik, a felelds vezetd pedig jovéhagyja.

25.3.1. ASP halézati eszkozok feliigyelete

Az ASP rendszer eléréséhez szitkséges eszkozoket (ASP router, switch, sziinetmentes tapegy-
ség) zart rack szekrényben kell mikodtetni.

A rack szekrények kulcsait a rendszergazda 6rzi.
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A menedzselhet6 halozati eszkozok (switchek) konfiguralasanal a kovetkezoket kell elvégez-
ni:

a} az eszk6zok halozatba illesztésérdl késziiljon dokumentacid;

b} az eszkoz gyari, alapértelmezett bejelentkezési azonositdl (név, password) kertiljenek meg-
valtoztatasra;

¢) a hozzaférési azonositokat zart boritékban, és biztonsagosan zarhato helyen kell tarolni;

d) a halézati eszkézoket csak a rendszergazda, valamint szerz6désben a halézati eszkdzok
karbantartasara kijeldlt tél kezelheti;

¢) az eszkozok firmware frissitése a legutolso stabil valtozatnak megfelelden torténjen meg;

f} a menedzselheté eszkézok legfrissebb konfiguricidja legyven elmentve és zarhatd helyen
tarolva;

g) az ASP rendszerhez csatlakozd munkaallomasokat menedzselhetd halézati eszkozokre kell
kdtni;

h) ezeken az eszk6zokon - az idegen eszkozok haldzatba t6rténd csatlakozasa elleni védelem
megvalositisa érdekében - be kell kapcesolni a port security megoldést.

25.4. Biztonsagi riasztasok és tajékoztatasok

Az Onkormanyzatnak az IBF atjan folyamatosan figyelemmel kell kisérnie a Kormanyzati
Eseménykezelé Kozpont altal kiadott riasztdsokat, valamint a Nemzeti Elektronikus Informa-
cidbiztonsagi Hatdsag altal kozzétett értesitéseket.

Az IBF-nck meg kell vizsgdlnia, hogy az adott riasztas vagy értesités érinti-e az Onkormény-
zatot, illetve annak elektronikus informaéciés rendszereit €s sziikség esetén belsé riasztast kell
kiadnia az érintett szerepkorok részére.

25.5. Bemeneti informacié ellenérzes

Az ASP rendszer hasznalatara jogszabaly erejénél fogva kotelezett szervezet, illetve szerveze-
ti egység vonatkozasaban az Onkorméanyzati ASP rendszer esetében meg kell hatdroznia a
felelés vezetdnek, hogy mely Onkorméanyzati munkadllomasrél jogosult a felhasznalé elérni
az 6nkormanyzati ASP rendszert. A mikédtetd altal kiadott kliens oldali tanusitvany telepité-
sével biztosithato a bemeneti informacié belépési pontok érvényessége.

25.6. A kimeneti informacié kezelése és megorzése
A kimeneti informéaciék (pl.: nyomtatds) kezelésével és szétosztasaval kapcsolatban az On-
kormanyzat Iratkezelési Szabalyzataval 6sszhangban a kdvetkezdk az elbirdsok:

1) gondoskodni kell a kimeneti informécié tartalmi ellenérzésérol,

i) gondoskodni kell arrél, hogy a kimeneti informéacidhoz t6rténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,

k) gondoskodni kell arrdl, hogy a jogosult személyek idében megkapjak az elkésziilt kimeneti
informaciokat,

1) biztositani kell, hogy a megsemmisitési eljardsok soran az kimeneti informéciok tartaima
helyreallithatatlanul megsemmisiiljon.
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26. Naplozasi eljarasrend

Az elektronikus informacios rendszereknél a kovetkezo naplozasi eljarasrendet kell kialakita-
.

26.1. Naplozhaté események
Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kivetkezé esemé-
nyeket naplozni tudjik:
a) a felhasznaldk adminisztraciés tevékenysége:
» sikeres/sikertelen bejelentkezés;
o sikeres kijelentkezés;
¢ jelszémddositas.
b) az adatdllomanyok (adatbazisok) modositasa az alkalmazasi rendszerekben;
¢) a rendszergazdék a rendszer barmely rétegébe torténd be-és kijelentkezése;
d) a rendszergazdak tevékenysége a rendszer barmely rétegében;
e) a felhasznaloi jogosultsagok moédositasa;
f) rendszer események, esetleges hibak,
g) konfiguracios beallitdsok modositasa.

h) Az esemény tipusanak megfeleléen az dltalanos feldolgozasi eseményt az eseménynap-
16ban, a biztonsaggal 6sszefiiggd eseményeket pedig a biztonsagi napldba kell rogziteni.

1) naplézasok be és kikapcsolasa

Az elektronikus informécids rendszerek naplézasa kialakitasakor be kell vonni a rendszer
adatgazdéjat is, annak érdekében, hogy adatgazdai oldalrél meghatérozasra keriiljenek azok a
tobbletinformacidk, amelyeket az adatgazdak igényelnek.

26.2. Naplobejegyzések tartalma

A naplobejegyzeéseknek a kdvetkezoket kell tartalmaznia:
a) a rendszerelem azonositojat,
b) az adatazonositot (fajl / rekord / mez0),
c) az esemény ismertetését / a funkcidazonositot,
d) a felhasznald azonositojat,
e) az esemény iddpontjat,
f) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozd hivatkozaso-
kat, illetve annak végrehajtasi statuszat.

26.3. Idébélyegek

Az elektronikus informacios rendszereknek a naplobejegyzésekhez készitett idobélyegeket a
rendszer bels6 o6rai alapjan kell elkészitenie.
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Az Onkormanyzatnak szinkronizélnia kell a rendszer belsé rendszer ordkat a belsd, illetve a
kiilsé id6szolgaltatéval.

26.4. A naplé informaciék védelme

Az elektronikus informéacios rendszereknek a jelen IBSZ-ben foglaltaknak megfeleléen meg
kell védenie a naploé informaciokat és a napld eszkdzdket a jogosulatlan hozzaféréssel, modo-
sitassal és torléssel szemben.

26.5. A naplébejegyzések megbrzése

A biztonsagi események utdlagos kivizsgalasa érdekében a naplobejegyzéseket 1 évig meg
kell 6rizni.

26.6. Naplogeneralas

Olyan elektronikus informécios rendszereket kell altkalmazni, melyek
a) biztositjak a naplébejegyzések elballitasi lehetoségét;

b) lehetdve teszik meghatarozott személveknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplozhaté események legyenek naplézva az elektronikus informécids rendszer egyes
elemeire;

27. Rendszer és kommunikacio védelmi eljarasrend

Az elekironikus informacids rendszerek és a kommunikacio védelmére vonatkozoan a kévet-
kez6 eljarasrendet kell alkalmazni,

27.1. Hatarvédelem
Mind a belsé, mind a kiilsé haldzati szolgaltatékhoz torténd hozzaférés esetében az alabbi
biztonsagi kdvetelményeket kell megvalositani:

a) Alaphelyzetben minden forgalmat tiltani kell, és csak azt szabad engedélyezni, amelyre az
IT szolgaltatasok mikodéséhez szikség van.

b) A belsé halozat iranyabdl az internet irdnyaba kapcsolatot csak azokra a protokollok-
ra/szolgaltatasokra engedélyezettek, amelyre az alkalmazasok miikodéséhez sziikség van.

c¢) Tiltani kell a belsé haldzat iranyabdl az internet iranyaba a levelezési (SMTP) kapcsolato-
kat. Levelet tovabbitani csak a levelezd szerveren keresztiil szabad.

d) Teljes koriten definialt, minimalis protokollt felhasznalé interfészt kell alkalmazni az On-
korméanyzat és mas szervezet tulajdonaban Iévé halozat kézott.

e) A felhasznalokat jelszdval vagy indokolt esetben tanusitvany hasznalattal kell hitelesiteni.

f) Az Onkormanyzat belsé halozatardl Internet kapesolat kizardlag ttizfallal védett Gtvonalon
keresztiil Iétesithetd.

g) Biztositani kell, hogy az Onkormanyzat elektronikus informaci6s rendszerei alapértelmezés
szerint kdzvetleniil ne legyenek elérhet6k az Internet fel6l. Amelyeknél az Internet feldli hoz-
zatérés szitkséges igény, ott kizardlag biztonsagos €s ellendrzétt kapesolaton keresztiil tortén-
het, DMZ haldzati szegmentalassal.
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k) Minden Internet elérést naplézni kell, annak érdekében, hogy kellé mennyiségii informaci-
Ot lehessen Osszegytijteni a szabalytalan internetes tevékenységek detektalasa és kideritése
érdekében.

1) Kiemelt figyelmet kell forditani a tiizfal operacids rendszere biztonsagi frissitéseinek figye-
lésére és telepitésére.

J) A tlzfalat ugy kell konfiguralni, hogy az utasitsa el a port letapogatasi probalkozasokat.

A fethasznaldknak tilos az Internet felhasznalasi szabalyait és biztonsagi beallitdsait megval-
toztatni, illetve megkertilni.

A felhasznalonak az Internet hasznalata soran tilos:

a) az Onkormanyzattal kapcsolatos informéacidk nyilvanos internetes oldalakon vald illegalis
kdzzététele,

b) az Interneten elérhetd nyilvanos chat-és férum oldalakon Onkormanyzati email cimmel
hozzasz6lni,

¢) fajleseréld alkalmazasokat futtatni, illetve nem Onkormanyzati munkavégzéshez sziikséges
letltéseket végezni,

d) Onkorméanyzati email cimmel nyilvanos leveleztlistakra, hirlevelekre feliratkozni.
A felhasznalok kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF koteles ellenérizni, hogy a felhasznalok szamara biztositott az Internet elérést lehetd-
vé tevo szoftverek mentesek a komolyabb biztonsagi hibaktol.

Az Onkorményzat kozponti tlizfalat csak a belsd halozatbol vagy a konzolrdl lehet adminiszt-
ralni. A kiilsé hozzaférés nem engedélyezett.

A fentick végrehajtasa érdekében tiizfal biztonsagi politikét kell késziteni, mely tartalmazza a
a) tlizfal kialakitdsara vonatkozo kovetelményeket,

b) a tlizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

¢} a tlizfal adminisztralasaval kapcsolatos feladatokat és felelésségi kiroket

d) a tlizfal biztonsagi politikaban foglaltak ellendrzését.
27.1.1. A hdlézati szolgdltatisok belsé hasznilatanak szabilyozdsa

Az Onkorményzat elektronikus informaciés rendszerében a felhasznalok csak azokhoz a ha-
16zati szolgéltatdsokhoz férhetnek hozza, amelyek hasznalata a munkavégzésiikhoz feltétleniil
sziikségesek.

A hal6zatokkal ¢és a halozati szolgiltatasokkal kapcsolatosan az aldbbiakat kell figyelembe
venni:

a) a felhasznalokkal meg kell ismertetni azoknak a halézatokat és halézati szolgaltatdsokat,
amelyeket igénybe vehetnek;

b) a halozati kapcsolatokhoz és szolgaltatdsokhoz vald hozzaférés védelmére szolgald évin-
tézkedések és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az alkalmazasok
jogositasanak ellendrzésére szolgald védelmet;

Az Onkormanyzat elektronikus informaciés rendszerében TILOS modemet csatlakoztatni.

62/79 oldal



Monor Varos Onkormanyzata Informatikai Biztonsagi Szabélyzata

27.1.2. A felhasznalé hitelesitése kiilso dsszekottetésekhez

A felhasznalokat jelszoval hitelesiteni kell és ellenorizni kell a felhasznalok informacioszol-
galtatashoz valé hozzaférését.

27.1.3. Hal6zat szegmentalas

Az Onkormanyzat halézatdban az infokommunikdciés szolgiltatasokat, felhasznalokat és
elektronikus informaciés rendszereket szegmentalni kell. A kiilsd felhasznalok Internet ira-
nyabol csak a szikséges elektronikus informaciods rendszercket érhetik el DMZ-n keresztiil. A
belsé halozatot tiizfal valassza el a tobbi zonatol.

Az Internet és az Onkormanyzat elektronikus informéciés rendszere kozotti haloézati forgalom
szlirésére, a lehetdségek korlatozasara tiizfalak, tartalomsziirdk, illetve meghatarozott cimek-
kel a kapesolat tiltasat biztositd megoldasok szolgaljanak.

27.1.4. A halézati dsszekittetések ellendrzése

A publikus Internet szolgaltatisok, valamint mas Hivatalok (Kincstar, Takarnet, stb.) €s az
Onkormanyzat elektronikus informacids rendszere kdzdtti halozati forgalom ellenérzésére a
tizfalak naploi szolgaljanak.

27.1.5. A halozati izenettovabbitas ellenorzése

A halézati lizenettovabbitas ellenérzését a tiizfalaknak, illetve kapcsolédd tartalomszird és
cimforditdé megoldasoknak, valamint azok naploinak kell biztositaniuk.

27.1.6. Nyilvanos elektronikus informacios rendszerek védelme

Amennyiben az Onkormanyzat valamely szervezeti egységének honlapjat web hosting szol-
galtatd mitkddteti, akkor a vele kotdtt szerz6désben el6 kell irni a nyilvanosan elérhet6 tartal-
makkal és rendszerekkel kapcsolatos imforméacidbiztonsagi kévetelményeket.

27.2. Kriptografiai védelem

Az Onkormanyzatnak az elektronikus informacios rendszereiben az adatok sértetlenségének
¢s bizalmassaganak védelmére szabvanyos, a vonatkozo jogszabalyokban biztonsagosnak
mindsitett kriptografiai miiveleteket kell alkalmaznia.

27.2.1. A kriptografiai ovintézkedések hasznalatanak szabalyzata

Az Onkormanyzat elektronikus informéciés rendszereiben a kriptografiai eszkézok bevezeté-
se esetén ki kell dolgozni az eszkdzdk biztonsdgos hasznalatit garantalé szabalyozast, mely-
nek a kovetkezodket kell tartalmaznia:

a) az eszk6zok védelmét biztositd eldirasok;
b) az eszk6zok felhasznilasara vonatkozo kovetelmények;
c) a kulcsok generalasara, elosztdsara, tarolasdara és megsemmisitésére vonatkozé szabalyok;

d) a rejtjelezett adatok visszaallitdsanak szabdlyai €s eljardsai azokra az esetekre, amikor a
kulcs megsérilt vagy elveszett.
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27.2.2. Kriptografiai megoldisok alkalmazasanak feltételei
Az Onkormanyzat elektronikus informéciés rendszereiben csak olyan kriptografiai megolda-
sok alkalmazhaték, amelyek:

a) a vonatkoz6 szabvanyoknak vagy szabvéanyként elfogadott eléirasoknak megfeleld kripto-
grafiai algoritmusokat és protokollokat hasznalnak;

b} az implementacidt kiils6 fiiggetlen szakérté auditalta;

¢) alkalmazasat az IBF jovahagyta.
27.3. Kriptografiai kules el6allitisa és kezelése

A kriptografiai kulcsok védelmének mddjat a kriptografiai eszkdzok biztonsagos hasznalatat
garantalo szabalyozasban kell kidolgozni, az adott elektronikus informécids rendszer haszna-
latba vételét megeldzden.

A vonatkozo6 szabvanyoknak vagy szabvanyként elfogadott eléirdsoknak megfelels kulcsgon-
dozd rendszerek hasznalhatok. A belsé elbirasokat kriptografiai utasitasban, illetve a megfele-
16 alkalmazas leirdsaiban kell meghatarozni.

Az dnkormanyzati ASP rendszerhez t61ténd csatlakozés soran hasznalandé E-személyi keze-
Iését a kovetkez6 szolgaltatdi dokumentumok szabalyozzak:

a) Altaldnos szerzédési feltételek a PKI szolgaltatasokhoz (ASZF-PKI) v1.6

b) Szolgaltatasi szabalyzat a személyazonosité igazolvanyokhoz kibocsatott minsitett tant-
sitvanyokhoz (HSZSZ-ESZIG) v1.3

¢) Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett tanusitva-
nyokhoz (HR-ESZIG) v1.3

d) Idébélyegzés Szolgaltatasi Rend (ISZR) v1.2

e) Szolgaltatasi szabalyzat a mindsitett elektronikus alairdssal kapcsolatos szolgaltatdsokhoz
(HSZSZ-M) v1.6

27.4. Mobilkéd korlatozasa

Az ASP rendszer haszndlatira jogszabaly erejénél fogva kitelezett szervezet, vagy szerezeti
egység vonatkozasiban az dnkormanyzati ASP szakrendszerhez kapcsolédd munkaallomasok
web bongészbiben tiltani kell a kdvetkezd mobil kodok futtatasat:

a) Java Applet
b} JavaScript
¢) VB Script
d) CGI

e) ActiveX

f) Shockwave

g} Flash

Az alapértelmerzett beallitasokhoz képest a tovabbi szigoritasokat kell a web bongészokben
beallitani:
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a) Eléreugr6 ablakok - blokkolas

b) Mikrofonok, kamerdk hozzaférése - tiltas

c) Automatikus letSltés - rakérdezés

A web bongész6k fentieknek megfelel$ biztonsagi bedllitdsaért a rendszergazda a felelés.

A web bongészok helyes beallitasait az IBF-nek ellendriznie kell.

28. A biztonsag ellenérzésének eljarasrendje

Az Onkorményzat informéaciobiztonsagi szintjét rendszeres belsé értékelésnek veti ald az
alabbiakban meghatarozottak szerint.

28.1. Biztonsagi értékelések

A rendszeres biztonsagi értékelést a felelds vezet rendeli el az IBF altal készitett és elter-
jesztett ellen6rzési terv alapjan. Az értékelések soran ellenérizni kell:

¢ az elektronikus informacios rendszer védelmi intézkedéseinek hatékonysagat
o felilvizsgalni a bevezetett intézkedések hatékonysagat és miksdoképességét

Az IBF az értékelések eredményérdl jelentést készit és ismerteti annak tartalmat a szervezet
minden informaciobiztonsagi szerepkort betsltd szerepljével.

A biztonsagi értékeléseket minden évben legalabb egyszer el kell végezni.

VI. HATALYBA LEPTETO RENDELKEZESEK

Jelen Informatikai (IT) Biztonsagi Szabalyzat 2018. december 15. napjan 1ép hatalyba, ren-
delkezéseit e naptol kell alkalmazni.

Monor, 2018. december 14.
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VIL EG\;’ETERTESI, MEGISMERESI ES KIADMANYOZASI
ZARADEK
Egyetértési nyilatkozat

A 2018. december 15-t6] hatdlyos Informatikai (IT) Biztonsagi Szabalyzatban foglaltakkal
egyetértek:

Név Feladat, Datum Alirss
hataskdor T
dr. Zsombok Laszl6 polgarmester 2018.12.14 % /g i
24/
/_/

Megismerési, elfogadasi és kiadasi nyilatkozat

Az Informatikai (IT) Biztonsagi Szabélyzatban foglaltakat megismertem, az dltalam vezetett
intézményre és gazdasagi tarsasagok vonatkozdan elfogadom és kiadom.

Tudomasul veszem, hogy az abban foglaltakat a munkam sordn koteles vagyok betartani,
egyben az intézmeény, illetve a gazdasagi tarsasag érintett foglalkoztatottjaira és alkalmazottai-
ra, valamint a szerzédésben allo, vagy egyvéb mddon kézremiiksdo érintett kiilsé félre vonat-
kozoan betartatni:

Név Fel?d&f’ Datum Alairas
hataskor
Monori Polgarmesteri Hivatal . p
2 2
dr. Urban Hajnalka Jegyz0 2018.12.14.
Monori Kossuth Lajos Ovoda térménvvegets | 20181214,
Trincsiné Marton Zsuzsanna i ‘
Monori Petdfi Ovoda o .1 2018.12.14.
Zsember Agnes intézményvezetd
Monori Tesz - Vesz Ovoda e . | 2018.12.14.
Seres Istvanné intezmenyvezeto
Monori Szivarvany Ovoda oo, | 2018.12.14.
Béanné Keller Marta intezmenyvezeto
Monori Napsugar Ovoda intézményvezetd 2018.12.14.
Técsiné Vas Ildiko i ‘
Monori Bélesdde oo 1 2018.12.14.
Fazekas Jozsefné Iniezmenyvezeto
Monori Gondozasi Kozpont o . | 2018.12.14. -
Ivanyi Margit intézményvezetd e :
Dr. Borzsak Istvan Varosi 2018.12.14. d :
gzzslyv’far ¢s Helytorténeti Kial- i gazgato-helyettes s m, s
Szantoné Horx{éth Eva
Monor Véros Onkormanyzata 2018.12.14. Cr B {:*M
Védénoi Szolgalat vezets védond Do I
Molnarné Virag Erika >
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I szamu melléklet — Ertelmezé Rendelkezések

Az IBSZ-ben hasznalt, és a gyakorlatban alkalmazott, az informdcidbiztonsag targykorébe
tartozo kifejezések, meghatdrozésok megfelelnek az Ibtv., a Kézigazgatasi Informatikai Bi-
zottsag 25. szamu ajanldsa Magyar Informécidbiztonsagi Ajanldsok és az MSZ ISO/IEC
27001:2006 szabvény és jelen IBSZ 4.1 fejezetében meghatéarozott jogszabalyok altal hasznalt
kifejezéseknek, és értelmezésiik is azonos ezekkel.

(1) Adat: Az informéci6é megjelenési forméja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd koziési formaja.

(2) Adatallomany: Valamely elektronikus informécids rendszerben 1év6 adatok logikai Gssze-
fogasa, amelyet egy névvel jelolnek. Ezen a néven keresztiil férhetiink hozza a tartalmazott
adatokhoz.

(3) Adatbiztonsag: Az adatok jogosulatlan megismerése és kezelése (masolas, modositas, tor-
lés stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszkozok, miiszaki
¢s logikai megoldasok Gsszehangolt rendszere.

(4) Adatgazda: Felels azért, hogy az adott adat teljes életciklusa folyaman az adat megvédé-
s¢hez a megfelelé biztonsag teljesiiljon. Az adatgazda joga és kotelessége, hogy a dolgozdk
részére meghatdrozza a munkéjuk elvégzéséhez minimalisan sziikséges hozzaférés szintjét az
adatokhoz.

(5) Alapszintli védelem: Egy elektronikus informacios rendszer vagy szervezet szamara létre-
hozott minimalis védelem.

(6) Auditalas: Az elektronikus informacids rendszer biztonsdgi mechanizmusainak, a szdmi-
togépes tevékenységeknek fliggetlen szakértok altal torténé atvizsgalasa 1T biztonsdgi szem-
pontbol, tovabba a rendszer-ellenérzések megfelelésségének vizsgalata, a kialakitott bizton-
sagi stratégia s a mitkodtetési eljarasok megfeleldsségének megéllapitisa céljabél.

(7) Azonositas és hitelesités: Az adott elektronikus informaciés rendszer biztonsagi mecha-
nizmusok segitségével azonositja és hitelesiti a hozza forduldkat, miel6tt valamelyik szolgal-
tatast biztositand. Azonositasra és hitelesitésre harom dolog alkalmas: amit az egyed ismer
(pl. jelszo, PIN-kod), amit az egyed birtokol (pl. intelligens kartya) és ami az egyed sajatossa-
ga (pl. biometrikus jellemzdk).

(8) Bizalmassag: az adat tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessenek a felhasznalasardl.

(9) Biztonsagi audit naplé: A biztonsagi auditalashoz gylijtott, és esetleg fel is hasznélt ada-
tok.

(10) Biztonsagi kockazat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fe-
nyegetés milyen mértékil kart okozhat, ha kihasznalja az elektronikus informécids rendszer
sebezhetdségét.

(11) Biztonsagi mechanizmus: Eljdrasi modszer, eszkéz vagy megoldasi elv, ami azt a célt
szolgalja, hogy egy vagy t6bb biztonsagi kdvetelmény teljesiiljon.

(12) Elektronikus informacids rendszer: az adatok, informaciok kezelésére hasznalt eszkdzok

(kbrnyezeti infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver
¢és kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese

(13) Elektronikus informaciés rendszer biztonsaga: az elektronikus informaciés rendszer
olyan allapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt ada-
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tok bizalmassaga, sértetlensége €s rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége €s rendelkezésre alldsa szempontjabdl zart, teljes koril, foly-
tonos és a kockazatokkal aranyos;

(14) Elégséges-védelem: A védelem akkor kielégité erfsségti (mértékii), ha a védelemre ak-
kora dsszeget és olyan modon forditanak, hogy ezzel egyidejlileg a relevans fenyegetésekbdl
eredd kockazat a szervezet szamara még elviselheto szintli vagy anndl alacsonyabb.

(15) E-személyi: Olyan hatosagi igazolvany, amely a polgar személyazonossagat és a vonat-
kozd jogszabalyban meghatérozott adatait kozhitelesen igazolja, illetve a polgar térvényben
meghatarozott esetekben gyakorolhatja vele a kiilfdldre utazas jogat. Az allandd személyazo-
nosito igazolvany emellett — 4j elemként — alkalmas a polgar elektronikus ton torténd k6zhi-
teles azonositasara, valamint a vonatkozé jogszabalyokban meghatarozott kivételekkel — a
polgar kérelmére — elektronikus alairas létrehozasara.

(16) Felelosségre vonhatosag: Az elektronikus informacios rendszer biztonsagi mechanizmu-
sai biztositjak, hogy az elektronikus informdcids rendszerrel kapcsolatba keriilé emberek (fel-
hasznalok, operatorok, {izemeltetdk, kiilsé munkatarsak stb.) a biztonsaggal kapesolatos tevé-
kenységiikért utdlag feleldsségre vonhatok.

(17) Felh6-alapt tarhely-szolgaltatas: A szolgaltatasokat nem egy dedikalt hardvereszkdzén
iizemeltetik, hanem a szolgéltaté eszkdzein elosztva, a szolgaltatas {izemeltetési részleteit a
felhasznalotol elrejtve. Ezeket a szolgaltatasokat a felhasznaldk halézaton keresztiil érhetik el,
publikus felhé esetében az interneten keresztiil, privat felh6 esetében a helyi halézaton vagy
az interneten.

(18) Fenyegetés: Egy fenyegetd tényezo lehetésége arra, hogy véletlentl vagy széandékosan
kivaltson, kihasznaljon egy adott sebezhetdséget. Ez gyakorlatilag egy elektronikus informa-
cids rendszeren, vagy tevekenységen beliili barmilyen szoftver, informéci6, hardver, admi-
nisztrativ, fizikai, kommunikaciés, vagy személyzeti erbforrds megsértésének vagy elveszté-
sének a lehetOségét jelenti.

(19) Fenyegetettség elemzes: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyvamatok
¢s erbforrasok fenyegetettségét (azaz a relevans fenyegetéseket, megvaldsithatésaguk nehéz-
segét)

(20) Fenyegetd tényezo: Olyan koriilmény vagy esemény, amely az adat, illetve informaécid
valamely elektronikus informacids rendszerben torténd feldolgozasanak rendelkezésre allasat,
sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informacids rendszer-
nek és az elektronikus informacios rendszer elemeinek mikodoképességét fenyegetheti. A
fenyegeto tényezok kozé soroljuk nemcsak a személyektdl ered6 tamadasokat, amelyek vala-
mely elektronikus informacios rendszer ellen irdnyulnak, hanem valamennyi szélesebb érte-
lemben vett fenyegetést, mint példaul véletlen eseményeket, kiilso tényezok altali behatdsokat
¢s olyan korilményeket, amelyek altalaban maganak az informatikdnak a sajatossdgaibol
adodnak (pl. tiz, dramkimaradds, adatbeviteli hibak, hibas kezelés, hardver ténkremenetele,
kartékony kodok, alkalmazashibak).

(21) Folvytonos védelem: Folytonos a védelem, ha az az id6ben valtozo kérlilmenyek €s viszo-
nyok ellenére is megszakitds nélkiil megvaldsul.

(22) Helyreallitas: Egy szolgaltatas akkor tekintheté helyreallitottnak, ha a felhasznalo wra
képes az adott szolgaltatast igénybe venni, azaz az elektronikus informacios rendszer ¢s a
rendelkezésre allo adatok visszaallitisa megtortént, a szitkséges teszteket elvégezték, a fel-
hasznaldt minderrdl tajekoztattak.
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(23) Hitelesseg: A hitelesség az adat olyan biztonségi jellemzéje, amely arra vonatkozik, hogy
az adat (bizonyithatéan) egy elvart forrasbol szarmazik. Ehhez sziikséges, hogy az informati-
kai kapcsolatban 1év6 partnerek kolesondsen (és egyértelmiien) felismerjék egymast, és ez az
allapot a kapcsolat teljes ideje alatt fennalljon.

(24) Informéciés vagyonelemek: Az informécids vagyonelemek kdzé az elektronikus infor-
macids rendszer killonbzé jellegii Ssszetevdi tartoznak, példaul: fizikai infrastruktira, szami-
tastechnikai eszkozok, alkalmazasok, adatbazisok és adatallomanyok, archivalt adatok, rend-
szerdokumentéci6, hasznaloi és kezelSi kézikonyvek, oktatasi anyagok, tizemviteli, iizemelte-
tési €s tamogatd eljarasok, tartalékolasi elrendezésck stb.

(25) Informacidbiztonsdg: az elektronikus informécios rendszer olyan — az érintett szaméra
kielégitd mértékil — allapota, amelynek védelme az elektronikus informacios rendszerben ke-
zelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége ¢€s rendelkezésre dllasa szempontjabol zart, teljes korii, folytonos és a kockaza-
tokkal aranyos.

(26) Kockazat 4tharitasa: A kockazat kezelés olyan mddja, amelynél a kockazatokat (kdros
hatasokat) megosztjuk egy masik (kiilsd) szervezettel.'

(27) Kockézat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatdsat ér-
tekkel jellemzi és megéllapitja a fenyegetések szintje, hatasuk, illetve a védelmi igények?
alapjan a kockazatok szintjét.

(28) Kockazat elkertilése: A kockazat kezelés olyan moédja, amelynél a felelés vezetd ugy
dont, hogy a kockdzatos helyzetet eredményez6 tevékenységet a szervezet nem folytatja to-
vabb.

(29) Kockazat ellen6rzés: Kockdzat menedzsment soran hozott déntéseket megvalositd tevé-
kenységek tartoznak a kockazat ellen6rzés korébe. Ilyen lehet a kockazatok feliilvizsgalata,
rendszeres ellendrzése, illetve a kockazat menedzsment elvdrasoknak valé megfelelés fenntar-
tasa.

(30) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogd folyamat.

(31) Kockazat felmérési beszamold: A kockazat felmérés eredmény termékének (dokumen-
tuménak) neve, amely a kockazatok ismertetésére szolgal.

(32) Kockéazat ismertetés: A dontéshozok és az érintett felek kozotti, kockazatokrol szl in-
formaécio csere vagy tajékoztatas.

(33) Kockazat kezelési terv: A kockazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockazat kezelést biztosité intézkedéseket ismerteti’.

(34) Kockazat kiértékelés: Folyamat, amely soran a megbecsiilt kockazatok 6sszevetésre ke-
riilhetnek a toleralhato szinttel.*

' Torvényi eldirasok és jogszabalyok megtilthatidk a kockazat atharitasat. A kockézat atharitasara j6 példa a
biztositaskéiés. Fenyegetett adatok, folyamatok atadédsa nem kockézat athéritas (hanem elkeriilés).

? Olyan silyozé szempont, amely az érintett felek szemszOgeb6l az érintett adatok és folvamatok érzékenységét,
séritlésének kdzvetlen vagy kdzvetett karat fejezi ki.

* Tartalmazhatja a kockazat kezelés mabdjat és kivalasztasanak indoklasat; tevékenységek prioritasi rendjét; erd-
forrés és koltséghecslést; mérfoldkdvek és litemezés kijeldlését; a megvaldsitas és ellendrzés feleldseinek, illetve
iddpontjainak kijeltlését stb..

* A kockézatok elviselhetdségének mérlegelését jelenti, melyben segitséget nytijt a jelen dokumentum kockézat
kiértékelési fejezetében ismertetett un. tolerancia matrix.
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(35) Kockazat megtartds: A kockdazat kezel€s olyan moédja, amelynél a lehetséges karos hata-
sokat (tehat a kockazatokat) a szervezet elfogadja bekovetkezésiik esetén.’

(36) Kockazat optimalizalasa: A kockézat kezelés olyan modja, amelynél a kockazatokat
csokkentjiik a fenyegetések szintjének és / vagy lehetséges hatasuk csdkkentésével, amig az
elfogadhat6 szintre nem csékken.

(37) Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valdszinliség
vagy a negativ kovetkezmények (vagy mindkettd) enyhitésére hoztak

(38) Kockazatkezelés: Azoknak a biztonségi kockazatoknak az elfogadhatd kéltségen t6rténd
minimalizaldsa vagy megsziintetése, amelyek hatassal lehetnek elektronikus informacios
rendszerekre.

(39) Kockazattal aranyos védelem: A kockazatokkal aranyos a védelem, ha egy kellden nagy
iddintervallumban a védelem koltségei aranyosak a potencialis karértékkel.

(40) Kriptografia: az informacié titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozasanak és tovabbitdsanak elmélete és gyakorlata.

(41) Letagadhatatlansag: Az elektronikus informacids rendszer biztonsagi mechanizmusai
biztositjak, hogy az elektronikus informacids rendszerrel kapcsolatos tevékenységek letagad-
hatatlanok. Ezt a funkciot titkositasi (rejtjelezési) és digitalis alirasi technikakra alapozzak.

(42) Maradvanykockazat: Az a kockézat, ami a kockazatesdkkentés utan megmarad.

(43) Megkeriilhetetlenség: Az elektronikus informaciés rendszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informacios rendszer
egyetlen eleme sem hagyhato ki vagy nem kerlilhetd meg az elektronikus informacids rend-
sZer.

(44) Rendelkezésre allas: Az elektronikus informacids rendszerelem — ide értve az adatot is —
tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informacios rendszerelem a sziik-
séges id6ben ¢s idotartamra hasznalhaté.

(45) Sértetlenség fenntartasa: Biztositjak, hogy az adatot, informaciot vagy alkalmazds csak
az arra jogosultak véltoztathatjadk meg, azok észrevétleniil nem modosulhatnak, illetve nem
semmisitheték meg.

(46) Sértetlenség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag ¢s
logikailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik.

(47) Sériilékenység, sebezhetéség: Egy informécids vagyon, vagy vagyon csoport gyengesé-
ge, hibaja vagy hianyossaga, amellyel egy fenyegetés vissza tud élni.

(48) Szofiver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi szoftve-
rek, rendszerszoftverek, fejlesztési segédprogramok stb.

(49) Teljes korti védelem: Teljes korli a védelem, ha az az elektronikus informdcios rendszer
Osszes elemére kiterjed.

{50) Tenant: Az Snkorményzati ASP rendszerhez t6rténé csatlakozassal bevezetett fogalom:
Felhasznalok csoportja, akik hozzaférnek a résziikre biztositott jogosultsagoknak megfelelden
az ASP rendszer altal nyujtott szolgaltatasokhoz.

® A kockazatok kiértékelése soran felhasznalt szempont rendszer ebben segitséget nyajthat.
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(51) Valtozas-felligyelet: Eljarasok, amelyek biztositjak, hogy minden véltoztatas ellenérzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozo dontés meghozasat,
jovahagyasat, kivitelezését és a véltoztatas megvaldsitas utani attekintését is.

(52) Zart felhasznaldi kor: Az elektronikus informacids rendszer biztonsagi mechanizmusai
mindenkit kizarmak az elektronikus informacids rendszer adott szolgaltatasabél, kivéve azo-
kat, akik szamadra az kifejezetten engedélyezett.

(53) Zart szolgaltatasi kor: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy minden informatikai szolgéltatas tilos az adott elektronikus informéciés
rendszerben, kivéve az, ami kifejezetten engedélyezett.

(54) Zart védelem: Zart a védelem, ha az az Gsszes relevéns fenyegetést figyelembe veszi.
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3. szamt melléklet — Biztonsigi események jelentése

A biztonsagi esemény megnevezése:
A tapasztalds helye és id6 pontja:
Az érintett személyek megnevezése:

Az esemény pontos leirasa:

Az észleld neve:

Eszlel alairasa

Détum: v RO DAD e,

IBF alairasa

Az esemény kivizsgalasanak leirasa:

Tett intézkedés leirdsa:

Az intézkedés életbelépésének idépontja:

Végleges-e az intézkedés: Igényel-e kockazatelemzést az esemény:

(1] Igen
[ | Nem

Datum: & BO DAP i
Informécidhiztonsagi felelds alairasa

Igen

Nem

felelés vezetl alairasa
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4. szamu melléklet — Jogosultsagigénylési tirlap

Hozzaférési jogok igénylése iirlap
Iktatészam:

JOGOSULTSAGIGENYLO ADATAI

LNyl MEVE: e
S ZOTVEZET By €@ <.ttt ettt et e e
el On:

EmaId oo e

Igényelt miivelet

Elektronikus informacios rendszer Megnevezese:........coovvvrieeieririeveeieieie e
Jogosultsag kezdete: ........................ Jogosultsag vége: ...
Uj jogosultsag

Jogosultsag torlése
Jogosultsag modositasa

INDOKILAS

A jogosultsagigényléshez kapesolodo feladatellatis megnevezése:

Kelt: oo igényl6 alairasa

Felel6s vezetdi jovahagyas

NV ezt
B 0SS, o i e e s
Kl e e vezetd alairasa

Adatgazdai jovahagyas

Adatgazda: ..o

A jogosultsagot beallit6 alairasa

Rendszergazda: ... e
Kelt oo rendszergazda alairasa
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5. szamu melléklet — Hozzaférések nyilvantartasa (irlap
. . Felhasznald Igényelt jogo- | Igénylés B "
Sorszam | Iktatoszam a © genyett jog seny Felelos vezetd
neve sultsag datuma
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6. szamu melléklet — Felhasznal6i Nyilatkozat

Nyilatkozat

Alulirott

név:
DO ZEAS T oottt e e e et e er s e et oot e s ntessatenranen
SZETVEZEH EEYSEE - eeieiiirrererereerr et stssts e e e e sa e s es e s et ese et e eaeeseenserrseseeneas

kijelentem, hogy az Onkorményzat Informatikai Biztonsagi Szabélyzatanak tartalméat megis-
mertem ¢€s elfogadom, hogy azt munkam soran betartom, illetve betartatom (vezet6k esetén).
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7. szamu melleklet ~ Informacidbiztonsagi tdjékoztatd jogviszony megsziinése esetén

Informaciébiztonsagi tajékoztatas

1. Tajékoztatom, hogy az Onkormanyzattal (tovabbiakban: az f)nkorménvzat) fennallé
koztisztviseldi, kézalkalmazotti, munka, egyeb foglalkoztatdsi jogviszonya megsz{iné-
sének napjatol, 201... . ... -t61 az Onkormanyzat elektronikus informécios
rendszereihez val6 hozzaférési Jogosultsaga megsziinik. LegkésGbb ezen a napon kote-
les a hasznalatdban 1év6, az Onkorményzat elektronikus informacids rendszerével
kapcsolatos valamennyi eszkézt hianytalanul, sértetleniil munkaltatoja részére vissza-
szolgaltatni.

9

Az Onkormanyzatnal miik6dé elektronikus informdcids rendszereket az Onkormany-
zat kizarélag Onkormanyzati munkavégzes céljabol biztositja a munkatarsak részére,
az elektronikus informacios rendszerekben keletkezé és ott tarolt, kezelt adatok, m-
formaciok vonatkozasaban az Onkormanyzat fenntartja maganak a tulajdonjogot.

Az Onkormanyzatnak tovabbra is hozzaférési lehettsége van az On altal korabban
hasznalt, kezelt elektronikus informacios rendszerekhez és szervezeti informéaciokhoz.

5]

4. Kdozszolgalati, munka, illetve egyéb foglalkoztatotti jogviszonyanak megsziinését ko-
vetden nem jogosult az Onkorményzat elektronikus informdciés rendszereiben tarolt,
jogviszonya folytan készitett, illetve megismert adatokat felhasznalni, azokat tovabbi
személyek tudomdsara hozni, valamint a megismert és hasznalt elektronikus informa-
ci0s rendszerek Osszetételérol, felépitésérdl, mitkddésérdl tovabbi személyek szamara
barminemi informaciot kdzsini.

5. A 4-es pontban megfogalmazott jogellenes magatartisnak polgari- és biintetéjogi ko-
vetkezményei lehetnek.

6. lelen tajékoztatas célja az allami és Snkormanyzati szervek elektronikus informacid-
biztonsagarol szolo 2013. évi L. térvényben meghatérozott technoldgiai biztonsagi,
valamint biztonsagos informacids eszkozokre, termékekre vonatkozo, valamint a biz-
tonsagi osztdlyba és biztonsagi szintbe sorolasi kovetelményeirdl szold 41/2013.
(VIL15.) BM rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet 3. szdmu
mellékletében meghatdrozott kévetelményeknek a 4. szamd melléklet 3.1.6.4.1.3.
pontjaban meghatarozott modon vald megvaldsitasa.

Monor, 201 .

felel6s vezetd
A fenti tajékoztatast tudomasul vettem:

Monor, 201.......

aldirasa
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8. szamu melléklet — Titoktartasi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott

Neév:

Anyja neve:

Lakcim:

Sz. ig. szam:

B e munkatarsa kijelentem, hogy

az Onkormanyzat, mint Megrendeld,

ValamINt oo

mint Vallalkozo

kozott

................................................................................................................. targyu,
.............................................. -én megkotott vallalkozasi/megbizasi/szallitasi szerzédés

keretében elvégzett feladatok soran tudomaésomra jutott informaciokat és adatokat bizalmasan
kezelem ¢s megtartom. A tudomésomra jutott informacidkat, adatokat az érdekkoron kivili
személlyel nem kézIom. Ezen feleldsségem fennall azt kovetben is, ha a

.............................................. -vel valé szerzédéses jogviszonyom barmely okbél megsziinik.
Monor, 201 .......vevvevrvrerernnne
Nyilatkozé

Tana 1 Tant 2
Alairas:
Neve:
Anyja neve:
Lakcim:

Sz. ig. szam:
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